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 چکیده
 ن،یماش سطحکنند. در یم شرفتیپ ياندهیطور فزابه نترنتیا در یکیپرداخت الکترون يهاستمیو س نیآنلا يبانکدار

 احرازشود. یانجام م SSL / TLSکانال امن محافظت شده با  کی قیاز طر زبانیم و سرور يمشتر نیب هايتراکنش

 یاجتماع یمهندس يهاحملهمختلف و بد افزارها وجود، توسعه  نیا باچند عامل است.  ایکاربر معمولا براساس دو  تیهو

 در این پایان نامه است.  ریپذبیکاربر آس تیهو احراز جهیکند در نتیم لیاعتماد تبد وسیله مورد کی بهرا  وتریکامپ انکاربر

دارد  ازین در این پایان نامه. می دهیم یشنهاد اثرانگشت را پ با استفاده از نیآنلا يدر بانکدار کیومتریکاربر با ب تیهو احراز

بنا . ي انجام شودبانکدار يهامستیسطبق استاندارد توسط بانک بلکه ) یدستگاه شخص ای( کاربراعتبار نه تنها توسط  دییتأ تا

 نانیاطمتا ارائه شده است،  کیومتریب يهااز دادهمصرف  بارکیعبور  رمز تولید يبرا دیپروتکل جد کیتر، قیدقبه بیانی 

بهتري  عملکردبودن نتایج  کاذب مثبتدهد با توجه به ینشان م جینتا. حفظ شده است یخصوص میو حر تیامنحاصل شود 

را با بکارگیري  تیامن تیمربوط به تقو يایمزا زیپروتکل ن یتیامن لیو تحل هیتجز نسبت به روش هاي دیگر احراز هویت دارد.

روش پیشنهادي در مقابل انواع حملات بانکداري دهد. ینشان م روش هاي رمزنگاري کلید متقارن در این روش پیشنهادي 

 ذر واژه و فیشینگ بسیار مقاوم می باشد.الکترونیکی همانند حملات سرقت گ

 مقدمه 
ضاي هریک از این  شد و براي ار سترس پذیر بودن مطرح  صحت و در د سه مولفه محرمانگی،  در ابتدا براي حفظ امنیت 

گردد میها اســـتفاده هاي رمزنگاریی گردید که امروزه از آنها راهکارهایی ارائه گردید و باعث به وجود آمدن پروتکلمولفه

شت زمان مولفه صالت که در ولی با گذ ضافه گردید که از جمله عدم انکار، احراز هویت و احراز ا هاي دیگري به این موارد ا

شد محیط شبکهاین زمان با توجه به ر سه مولفه قدیمی باید به اي از اولویتهاي ارتباطات  هاي بالایی برخوردارند و در کنار 

 .]2و1د[ه شوها نیز پرداختارضاي آن



ــت که طیف بزرگی از پروتکل ــدند قابلیتحال جالب آن اس ــته طراحی ش هایی فراتر از اهدافی هاي رمز نگاري که در گذش

سترس بودن اطلاعات را دارا بودند ولی از آن صحت و در د ستفاده نمیسنتی محرمانگی،  صورت ا گردید ولی با ها به این 

ست یافتند به این پروتکل رمزنگاري نامتقارن با رمزنگاري متقارن دهاي مختلف رمزنگاري ماننترکیب مدل شرفته د هاي پی

هاي الکترونیکی، شـــود. مثلا امضـــاهاي دیجیتالی در پرداختو امروزه به طور گســـترده از آنها در کنار هم اســـتفاده می

سنامه صات وي میهشنا شخ شان دادن هویت فرد و م شرفته این پروتکلاي دیجیتال که براي ن شد از کاربردهاي پی ها با

 شد. و اهداف و فرضیات پرداخته خواهد در این فصل به بررسی کلیات تحقیقات ،اعم از بیان مسئله،ضرورت.باشدمی

 بیان مسئله
ستاندارد رمزنگاريدر این تحقیق از رمزنگاري متقارن  ست که براي رمزنگاري و  (DES) داده ا ضی ا یک الگوریتمی ریا

شده باینري به کار می رود. رمزنگاري داده ها را تبدیل به داده هاي نامفهومی به نام شایی اطلاعات کد می  cipher رمزگ
شایی از صلی بازمی گرداند. الگوریتم مذکور هر دو عملیات رمزن cipher کند. رمزگ شایی آن را به داده هاي ا گاري و رمزگ

سازد شخص می  ساس یک عدد باینري به نام کلید م صورتی قابل بازیابی از. را بر ا ستند که  cipher داده ها تنها در  ه
شود. ستفاده  شایی نیز ا شده براي رمزگ ستفاده  ست.  64طول قطعات  DES در دقیقاً از کلیدي که براي رمزنگاري ا بیت ا

ــامل  ــت ولی د 64کلید نیز ش ــتفاده می 56ر عمل تنها از بیت اس ــود و از بیت آن اس  بیت دیگر فقط براي چک کردن 8ش
parity شوداستفاده می. 
ــلی را با کلید رمزنگاري در یک ماتریس  AES الگوریتم جفت می کند. کلید،  4×4بایت به بایت کار می کند و ورودي اص

ست که بتواند در مراحل شود. اولین قسمت کلید قبل  به طریقی تقسیم یا برنامه ریزي شده ا مختلف تکرار به تدریج تزریق 
می  شیفت پیدا  ها جابجا می شوند، ردیف ها مرحله اي تزریق می شود. در هر کدام از این مراحل، بایت 10از شروع پروسه 

 .کنند و ستونها ترکیب می شوند
 DESساده سباتی  ست و براحتی میاز نظر محا سط پردازندها شمند  هايتواند تو صوص آنهایی که در کارتهاي هو کند (بخ

ستگی به مخفی شوند. این روش ب ضعیت زیر وجود دارند) بکار گرفته  ستفاده از این روش در دو و بودن کلید دارد. بنابراین ا
  است: مناسب

 .توانند با یک روش قابل اعتماد و امن توزیع و ذخیره شوندهنگامی که کلیدها می
 .شود، قبلا هویت همدیگر را تایید کرده باشنددو سیستم مبادله میزمانی که کلید بین 

شتر از مدت تراکنش آنها طول نمی شد. رمزنگاريعمر کلیدها بی شنود در طول انتقال  DES ک عموما براي حفاظت دیتا از 
ستفاده می ساعت توسط کامپیوترهاي معمولی شکستDES 40 شود. کلیدهايا شوند و ه میبیتی امروزه در عرض چندین 

شود. کلید  ستفاده  سط  56بنابراین نباید براي محافظت از اطلاعات مهم و جهت اعتبار طولانی مدت از آنها ا بیتی عموما تو
شبکهسخت سته میافزار یا  شک صی  صو شین AES. شوندهاي بخ سط  DES جان شد. الگوریتمی که تو  AES می با

https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D9%86%D8%A7%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D9%86%D8%A7%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86


ست شود ، یک الگوریتم کلید متقارن ا صیف می  شودن اطلاعات تو شابه براي رمز کردن و گ . به این معنا که از یک کلید م
براي  NSA ملی امنیت آژانس توسط که است عموم براي دسترس قابل اولین رمزنگار رمز باز و  AES.استفاده می شود

 .اطلاعات فوق محرمانه پذیرفته شد

 اهمیت و ضرورت تحقیق 
شده که کدام یک از این  بحث صیالگوریتمهاي زیادي  شخ سی ها بهترند اما جواب م سوال روي این  هایی ندارد. البته برر

که  بعد از تحقیق به این نتیجه رسیدند که طول پیغامی Schroeder و Needham هاي شده به طور مثال دونفر به نام
ــود از الگوریتمهاي متقارن با الگوریتم ــیدند که هاي نامتقارن کمتر میتواند رمزنگاري ش ــت و با تحقیق به این نتیجه رس اس

ــتند. اما وقتیمتقارن الگوریتمهاي الگوریتم  هاي نامتقارن کاراییآید الگوریتم که بحث امنیت پیش می هاي بهینه تري هس
رن داراي هاي نامتقاهاي متقارن داراي ســرعت بالاتر و الگوریتمتوان گفت که الگوریتمدارند. به طور خلاصــه میبیشــتري 

ضمن گاهی ستند. در  ستم ترکیبی امنیت بهتري ه سی ستفاده می از  ها الگوریتم کنند که به این الگوریتماز هر دو الگوریتم ا
ته می (hybrid) هاي ترکیبی که گف ـــد  گاه متوجه خواهیم ش گاه کنیم آن به این دو ن به طور دقیق تر  ما اگر  شـــود. ا

دارند به  کلید متقارن داراي دو ماهیت کاملاً متفاوت هســـتند و کاربردهاي متفاوتیهاي یتمهاي نامتقارن و الگورالگوریتم
ساده که  ستفاده میحجم دادهطور مثال در رمزنگاریهاي  ست از الگوریتم متقارن ا سیار زیاد ا سرعت شود زیرا دادهها ب ها با 

شاییبالاتري رمزنگاري و  ستفاده می ییشوند. اما در پروتکل هامی رمزگ  شود، براي رمز نگري کلید هاییکه در اینترنت ا
با توجه به مباحث فوق می توان بیان داشــت که لازم و .شــودهاي نامتقارن اســتفاده میدارند از الگوریتمکه نیاز به مدیریت 

 ضروري است تا تحقیقات گسترده تري در حوزه مرتبط با موضوع انجام گیرد.

 اهداف تحقیق
 د امنیت در بستر بانکداري الکترونیکی جهت انجام تراکنش ها با حداکثر سرعت و دقت لازمایجا

 فرضیات تحقیق
 رقمی می باشد.  10حداقل    p , qطول کلیدهاي اولیه انتخاب شده  .1
 احراز هویت در دو فاز ثبت نام و فاز بررسی انجام می گیرد. .2
 هوشمند ذخیره می گردداطلاعات محرمانه ایجاد شده در حافظه کارت  .3
 استفاده می کنیم. SHAاز توابع  درهمسازي استاندارد  .4

 رمز گذاري 
هایی است که بتوان با کمک آنها حتی در حضور دشمن نیز کارهاي خاصی ها یا پروتکلدر رمزنگاري هدف ساختن طرح

ــت که به افراد این امکان را  ــی در رمزنگاري این اس ــاس بدهند که روي یک کانال ناامن با حفظ را انجام داد. یک هدف اس
صالت داده صی و ا صو صورت کاملاً امن با هم ارتباط برقرار کنند. به عنوان مثال فرض کنید که آلیس حریم خ شان به  های

ـــال کند. در حالت ایده اي نتواند هیچ خواهیم که هیچ حمله کنندهآل میبخواهد از طریق اینترنت پیامی را براي باب ارس
دست آورد و همچنین نتواند هیچ تغییري در پیام آلیس بدون اینکه باب متوجه شود، ایجاد کند. عاتی درباره پیام آلیس بهاطلا



هاي رمزنگاري است علاوه بر این امروزه ها یک هدف اصلی براي پروتکلبا وجود اینکه حفظ حریم خصوصی و اصالت داده
ند رأيعلم رمزنگاري در موضـــوعات بســـیار زیاد دیگر یدهگیري الکترونیکی، پولي مان هاي امن هاي الکترونیکی و مزا

شرفت سائل زیادي در این زمینههاي قابل توجهپی ست و م ضیح میاي کرده ا ست. در ادامه تو شده ا دهیم که ها نیز مطرح 
 م.هاي رمزنگاري داشته باشیتوانیم یک توجیه علمی براي امنیت طرحرمزنگاري چیست و چگونه می

 سیستم هاي پرداخت
سیستم هاي پرداخت بخش حیاتی زیرساخت اقتصادي و مالی یک کشور هستند. عملکرد خوب آنها در انتقال امن و به 

ستم هاي پرداخت می سی شد. اما  صاد می با سک جدي براي موقع وجوه مهمترین اثر آنها در عملکرد کلی نظام اقت توانند ری
شند. به این  شته با شترکین دا سمت از م شکلات را از یک ق صورت یک کانال، م ستم ها می توانند به  سی ترتیب که این 

اقتصاد به بخش هاي دیگر منتقل کنند. این ریسک سیستماتیک دلیل اصلی توجه و علاقه بانک هاي مرکزي در طراحی و 
 ].30الی  28اپراتوري این سیستم ها می باشد[

سري ترتیبات ستفاده کنندگان پول را انتقال دهند. در حال یک نظام پرداخت در واقع یک  ست که اجازه می دهد که ا ی ا
حاضر در بسیاري از کشورهاي پیشرفته پول عبارت است از سکه و اسکناس چاپ بانک مرکزي و طلب از موسسات اعتباري 

 به شکل سپرده.
را در اختیار دارد، بدهد. این درخواست  براي انجام پرداخت، پرداخت کننده می بایست درخواست خود را به بانکی که پول

 ممکن است به صورت کاغذي باشد مثل چک و یا به صورت الکترونیکی باشد مثل کارت هاي پلاستیکی.
سهیل می کند  ستم ت سی ضاي  ست که انتقال پول را بین اع ستم پرداخت ترتیباتی ه سی سطه هایی که  در مرکز هر  (وا

تصل می شوند). بنابراین سیستم هاي پرداخت تشکیل شده اند از تعدادي از شبکه ها مستقیم به سیستم و یا به یکدیگر م
ساخت به عبارت  ستفاده از این زیر سوئیچ ها جهت توزیع پیغام ها و قانون و رویه جهت ا ضا را به هم پیوند می دهد،  که اع

 دقیق تر هر سیستم پرداختی شامل: 
 تقال پیغام ها بین اعضااستانداردهاي فنی توافق شده و روش هاي ان -1
 یک ابزار توافق شده جهت تسویه طلب هاي اعضا از یکدیگر (مثل حساب در بانک مرکزي) -2
 یک مجموعه از قوانین و رویه هاي اجرایی -3

 پرداخت هاي سیستم اهمیت
 عملیات. نبود مطرح مرکزي بانکهاي دغدغه و نگرانی عنوان به پرداخت نظام کارکرد و عملکرد نحوه متمادي ســـالهاي

 در تفکر این. طلبید نمی را خاصی گذاري سیاست که بود مطرح پرده پشت و مکانیکی فعالیت یک عنوان به بیشتر نظام این
 :اند بوده اتفاق دو شاهد اخیر سال 15 در مدرن اقتصادهاي. است کرده پیدا تغییر حاضر حال

شد) الف شمگیر ر ستم در پول گردش چ  مقدار لحاظ از هم و شده انجام مبادلات تعداد لحاظ از هم پرداخت، هاي سی
 مربوطه هاي پرداخت که باشد می جهان سراسر در مالی بازارهاي فعالیت سریع رشد علت به امر این. شده جابجا پول ارزش

 .است کرده رشد آن تبع به
شد) ب شمگیر ر ستم خلال از توانند می وجوه تکنولوژي این طریق از. تکنولوژي چ سیار پرداخت هاي سی  تر سریع ب
 .کنند حرکت



شور در ستان ک شور این سالانه (GDP) داخلی ناخالص تولید برابر 42 پرداخت نظام گردش انگل شد می ک  بیان به. با
 .نماید پردازش را کشور GDP با برابر ارزشی انگلستان پرداخت نظام تا کافیست کاري روز شش تنها دیگر

ستم نقش به زیادي توجه اکنون هم بنابراین صاد در پرداخت هاي سی  چند از جهانی اقبال این. شود می مبذول بازار اقت
 :باشد می توجه قابل وجه

 اقتصاد و مالی زیرساخت حیاتی بخش عنوان به .1
 .پولی هاي سیاست لحاظ از خصوصاً اقتصادي، موثر مدیریت جهت لازم کانال عنوان به .2
 اقتصادي کارایی ارتقا جهت ابزار یک عنوان به .3

      انواع سیستم هاي پرداخت الکترونیکی
ستفاده و یا پیشنهاد شدهبرخی از سیستم از: سیستم هاي  اند، عبارتندهاي پرداخت الکترونیکی که امروزه روي اینترنت ا

الکترونیکی، سیستم هاي ریز مبتنی بر کارت اعتباري، سیستم هاي مبتنی بر چک الکترونیکی، سیستم هاي مبتنی بر پول 
       پرداخت، سیستم هاي مبتنی بر مزایده

 ارزیابی ویژگی هاي سیستم هاي پرداخت الکترونیک

ستفاده شده  از ویژگی هاي سیستم هاي پرداخت الکترونیک، براي توصیف و ارزیابی سیستم هاي پرداخت الکترونیک ا
ــی مورد بحث قرا ــت. ویژگی هایی که در این بررس ــتم هاي پرداخت اس ــیس ر گرفته به عنوان چارچوبی در جهت ارزیابی س

الکترونیک در نظر گرفته شــده اســت. برخی از ویژگی هاي مزبور در ارائه تصــویر مناســبی از معیارهاي ســیســتم پرداخت 
به قت  ید در حقی ـــت می آ به دس به  که از این جن ید. اطلاعاتی  ما ها کمک می ن یک موثر بوده و بهبود آن عنوان  الکترون

 گردد .هاي طراحی سیستم هاي پرداخت الکترونیک مورد استفاده قرار میورودي

 احراز هویت
شتر صلی در بی سایی و احراز هویت دو هسته ا ستم شنا ست که یک  هاي کنترلسی سایی عملی ا شنا دسترسی هستند. 

ستفاده ستم اطلاعاتی ا سی ستمی کاربر براي معرفی خود به یک   .کند و که معمولاً در قالب یک نام کاربري و کلمه عبورا
ستم و برنامها سی صال قابل اعتماد به  صی نیاز به ات شخ سازمان یا  ست. هر  صال ا هاي حراز هویت اولین گام در فرایند ات

ــی ــترس ــت. کاربردیش دارد پس یک منبع تعیین هویت واحد و قابل اعتماد براي مدیریت دس بعد از فرایند احراز ها لازم اس
 .  شودهویت اتصال برقرار می

ستم انجام می سی ست که بر روي  سخگویی کاربر به اعمالی ا سایی در حقیقت براي پا ست شنا دهد. احرازهویت روشی ا
ساس آن بررسی می ست که خود را به جاي که برا شد یا یک نفوذگر ا ست که باید با شود که آیا طرف مقابل ارتباط همانی ا

 .رف واقعی جازده است. بررسی هویت واقعی طرف مقابل ارتباط، عملی دشوار استط
ــتفاده کند و این در واقع حراز هویت یعنی تشــخیص هویت فردي که می ــیســتم یا شــبکه اس خواهد از امکانات یک س

ست یا نه. یکی بودن هویت کااطمینان را می شرکت کرده مجاز ا ربر با چیزي که ادعا دهد که موجودیتی که در یک ارتباط 
و امکانات یک شــبکه یا  هاســرویس تواندازکرده یعنی مجاز شــناخته شــدن آن کاربر. تنها از این طریق اســت که کاربر می

https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%A9%D9%86%D8%AA%D8%B1%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%A9%D9%86%D8%AA%D8%B1%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D9%88%DB%8C%D8%B3%E2%80%8C%D9%87%D8%A7
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D9%88%DB%8C%D8%B3%E2%80%8C%D9%87%D8%A7


هاي معتبر، . احراز هویت، هویت فرد را بوســیله مقایســه یک یا چند عامل با پایگاه دادهایی از هویتســیســتم اســتفاده کند
 ).1390(یگانگی، .کندبررسی می

فاده می روش 3در کل از ند البته یک  3را  روش 3شـــود. امروزه این براي احراز هویت اســـت فاکتور احراز هویت گوی
 ]2و1[:هاي دیگر هم جاي دادتوان آن را در دستهمیمتدچهارم هم به آنها اضافه شده ولی 

 )دانید. (رمزچیزي که شما می .1
 )چیزي که شما دارید. (کارت شناسایی .2
 )چیزي که شما هستید. (بیومتریک: اثرانگشت .3
 )کندجایی که شما هستید. (محل شما را مشخص می .4

 پیشینه تحقیقات
روز افزون به اینترنت و ارتباطات وسیع تر در حال افزایش می باشد. خرابی بالقوه شبکه هاي کامپیوتري بدلیل اعتماد 

) تبدیل به جزیی ضروري از امنیت شبکه براي تشخیص حملاتی که علیرغم وجود IDSسیستم هاي تشخصیص نفوذ (
رویدادهاي بهترین اقدامات محافظتی رخ می دهند، شده اند. مشکلی که سیستم هاي تشخیص نفوذ فعلی دارند این است که 
هاي خبره منفی و مثبت کاذب زیادي دارند. بیشتر سیستم هاي تشخیص نفوذ موجود بکار گرفته شده امروزي به سیستم

 مبتنی بر قاعده وابسته اند که حملات جدید در آنها قابل شناسایی نیستند. 
ی شده است. یک سیستم یک برنامه ممکن از شبکه هاي عصبی به عنوان بخشی از یک سیستم تشخیص نفوذ معرف

) توسعه داده می شود. نوع شبکه عصبی بکار گرفته شده براي DoSIDتشخیص نفوذ بنام رد خدمات تشخیص هوشمند (
پیشخوري است که از الگوریتم آموزشی پس انتشار استفاده می کند. داده هاي بکار رفته براي آموزش و  DoSIDاعمال 

آزمایشگاه لینکلن در دانشگاه ام آي تی براي ارزیابی یک سیستم تشخیص نفوذ  آزمون، داده هاي جمع آوري شده توسط
تحت حمایت آژانس پروژه هاي تحقیقات پیشرفته دفاعی آمریکا می باشد. ویژگی هاي خاص سوابق اتصال براي استفاده در 

ی در متمایز کردن حملات ) شناسایی شده اند. چندین آزمایش براي تست قابلیت شبکه هاي عصبDosحملات رد خدمات (
شناخته شده و ناشناس از ترافیک معمولی انجام شده است. نتایج نشان می دهند که ترافیک عادي و حملات شناس به نسبت 

درصد تشخیص داده شده اند. همچنین در آخرین آزمایش نشان داده شد که منفی کاذب سیستم بطور قابل  100درصد و  91
 توجهی کاهش یافته است. 

بیماران بدلیل رشد سریع فن آوري کامپیتوري می توانند بسیاري از خدمات طبی آنلاین را از طریق سیستم هاي اطلاعاتی 
) در اختیار داشته باشند. بنابراین امنیت ارتباطات از طریق شبکه بین کاربر و سرور بسیار حائز TMISمراقبت راه دور  طبی (

می را در حفظ اطلاعات در برابر حملات مخرب برعهده دارد. اخیرا، جیانگ و همکارانش اهمیت می باشد. احراز هویت نقش مه
با استفاده از کارت هاي هوشمند ارائه داده اند و ادعا نموده اند که طرح آنها  TMISیک طرح بهبودي حریم خصوصی براي 

را  IDگ و همکارانش ضعف بی ثمر بودن از طرح چن و همکارانش بهتر است. با این وجود، ما نشان دادیم که طرح جیان



داشته و در برابر حمله حدس زدن کلمه عبور آفلاین و حمله جعل هویت کاربر اگر مهاجم کارت هوشمند کاربر قانونی را به 
در دو حالت نمی تواند مقاومت نماید: پس از یک حمله موفق جعل هویت و  DoSخطر بیاندازد. همچنین در مقابل حمله 

رودي اشتباه در فاز تغییر پسورد. سپس یک طرح احراز هویت دوجانبه بهبود یافته مورد استفاده براي سیستم هاي پسورد و
اطلاعاتی مراقبت راه دور ارائه نمودیم. در حالتی که اطلاعات از طریق اینترنت انتقال می یابد، مراقبت راه دور، بررسی 

می توان بکار برد. در نهایت، تحلیل ما مشخص می نماید که طرح  ه دور راتاریخچه سابقه پزشکی قبلی بیمار و مشاوره را
پیشنهادي بر نقات ضعف طرح جیانگ و همکارانش غلبه نموده و براي سیستم هاي اطلاعاتی مراقبت راه دور نیز عملی می 

 باشد. 
هاي اولیه در تجزیه و تحلیل یک دهه و نیم است که اساس احراز هویت موضوعی براي تحقیق و مطالعه شده است. تلاش

رسمی پروتکل هاي احراز هویت از منطق ذاتی استفاده نمی کردند اما یقینا منطقی نبودند. بازپرسی میلن پرولوگی مبتنی بر 
ابزار بود که بطور خاص براي تجزیه تحلیل پروتکل احراز هویتی طراحی شده که لزوما بعنوان مدل بررسی کننده براي مقاصد 

 Inatestو یک ابزار سمبلیک همراهی کننده بنام  Ina Joل کرده است. کمرر از هدف کلی زبان مشخصات رسمی خاص عم
 براي مشخص کردن و تحلیل پروتکل ها استفاده نمود. 

شروع می شود، تمرکز می کنیم. با این وجود ما تنها برروي منطق هاي  BANما برروي منطق هاي احراز هویت که با 
ذاتی بحث نمی کنیم. همچنین به قافیه و دلیل احراز هویت، تلاش براي رسمی کردن و تعریف مفاهیم احراز هویت براي 

 ه تر بررسی می کنیم. اعمال اینها را نیز در نظر خواهیم گرفت. در نتیجه ما منطق احراز هویت را در یک مفهوم گسترد
کنیم. بطور خاص، ما درباره روش هاي رسمی دیگر (بجز موارد اتفاقی) که برروي احراز هویت اعمال شده اند، بحث نمی

ما فرایند جبري، ماشینی و ابزارهاي اتوماتیک همانند تحلیلگر قضیه ها یا بررسی کننده مدل ها را شرح نخواهیم داد. برخی 
هاي ها در جایی دیگر در این دوره بحث و بررسی شده اند. باقیمانده این قسمت پس زمینه اي بر پروتکلاز این دیگر روش 

 احراز هویت ارائه نموده و یک مثال در حال اجرا را معرفی می نماید.
اخیر، سیستم اطلاعاتی مراقبت راه دور طبی، خدمات تحویل مراقبت سلامتی را فعال یا حمایت می نماید. در سالهاي 

افزایش دسترسی سیستم هاي راه دور کم هزینه و دستگاه هاي نظارت فیزیولوژیکی سفارشی ساز براي بیماران این امر را 
ممکن ساخته است که مزایاي پزشکی از راه دور را به مستقیما به خانه بیماران بیاورد. این سیستم ها به سمت محیطی حرکت 

مار و امکانات مراقبت راه دور پیوسته الکترونیکی در آنجا مرسوم است. بنابراین یک می کنند که مدارك پزشکی خودکار بی
طرح احراز هویت ایمن براي محافظت از یکپارچگی داده ها، محرمانه بودن و در دسترس بودن، لازم است. طرح هاي بسیاري 

این طرح ها در مقابل حملات مختلف آسیب پذیر  بر مبناي رمزنگاري براي این اهداف ارائه شده اند. با این وجود، بسیاري از
بوده و نه موثراند و نه کاربردوست. بویژه در زمینه بهره وري، بسیاري از این طرح ها به محاسبات نمایی نیاز دارند که منجر 

را در طول فرایند  به هزینه زمان بالا می شود. بنابراین ما طرح احراز هویت جدیدي را ارائه می نماییم که ایده پیش محاسبه



ارتباط براي جلوگیري از محاسبات نمایی زمان گیر ارائه می نماید. در نهایت، نشان داده شده است که براي محیط هاي 
 مراقبت راه دور طبی ایمن و عملی است. 

و  )Wuوو ( تضمین حریم خصوصی و امنیت کاربران در سیستم اطلاعاتی مراقبت راه دور طبی مهم است. اخیرا، 
همکارانش طرح احراز هویتی براي دستگاه هاي موبایل در سیستم اطلاعاتی مراقبت راه دور طبی ارائه نموده اند. آنها ایده 
پیش محاسبه را در طول فرایند ارتباط براي جلوگیري از محاسبات نمایی زمان گیر ارائه نموده اند. آنها همچنین ادعا می 

ت مختلف می تواند مقاومت نماید. ما نشان خواهیم داد که طرح آنها متحمل حمله جعل نمایند که طرح شان در برابر حملا
هویت در حمله خودي است براي مقابله بر این نقاط ضعف ها ما طرح بهبود یافته اي ارائه می نماییم که این نقطه ضعف را 

ي نیز دارد. و طرح ما کارا تر بوده و براي مرتب کردن از بین ببرد. طرح ما نه تنها از طرح آنها ایمن تر است بلکه عملکرد بهتر
 دستگاه هاي موبایل با شارژ کم براي سیستم اطلاعاتی مراقبت راه دور طبی مناسب تر است. 

سیستم اطلاعاتی مراقبت راه دور طبی، خدمات تحویل مراقبت سلامتی را فعال یا حمایت می نماید. بمنظور محافظت از 
مانند شماره تلفن، شماره مدارك پزشکی، اطلاعات سلامت و ... یک طرح احراز هویت ایمن لازم  حریم خصوصی بیمار،

) و همکارانش طرح کارت هوشمند مبتنی بر تصدیق کلمه عبور در سیستم اطلاعاتی مراقبت راه دور Wuاست. اخیرا وو (
و همکارانش نمی تواند در مقابل حملات جعل  )Wuطبی ارائه نموده اند. سپس هی و همکارانش اشاره نمودند که طرح وو (

هویتی و حملات خودي ها مقاومت نماید و طرح جدیدي ارائه نمودند.  در این مقاله ما نشان خواهیم داد که هر دوي آنها در 
شکست  دستیابی به احراز هویت دو عامله آنچنان که طرح هاي کارت هوشمند مبتنی بر تصدیق کلمه عبور باید به آن برسند،

می خورند. همچنین طرح احراز هویت بهبود یافته اي براي سیستم اطلاعاتی مراقبت راه دور طبی ارائه می نماییم و نشان 
 می دهیم که این طرح بهبود یافته، نیازهاي امنیتی احراز هویتی دو عامله را بدست آورده و همچنین کارا است. 

]، براي تضمین حریم خصوصی بیمار مانند شماره تلفن، شماره مدارك پزشکی، اطلاعات سلامت و ... 7در این مقاله [
طرح هاي احراز هویت براي سیستم اطلاعاتی مراقبت راه دور طبی بصورت گسترده مورد مطالعه قرار گرفته است. اخیرا، ویی 

ارائه نموده و ادعا می نمایند که طرح شان در مقابل حملات مختلف  TMISو همکارانش یک طرح احراز هویت کارا براي 
مقاوم است. با این حال در این مقاله ما نشان خواهیم داد که طرح آنها در مقابل حمل حدس کلمه عبور آفلاین هنگامی که 

ارائه نموده ایم.  TMIS کارت هوشمند کاربر گم شده، آسیب پذیر است. براي افزایش امنیت، یک طرح امنیتی جدیدي براي
نتایج نشان داده است که طرح ما می تواند بر نقاط ضعف طرح ویی و همکارانش غلبه کرده و عملکرد بهتري نسبت به طرح 

 آنها از خود نشان می دهد. 
خدمات یا  سیستم اطلاعاتی مراقبت راه دور طبی قصد دارد خدمات راه دور را بنا ساخته و عموم مردم را قادر سازد تا به

اطلاعات پزشکی از سایت هاي دور دسترسی داشته باشند. احراز هویت و توافق کلیدي براي اطمینان از یکپارچگی داده، 
ضروري است. اخیرا، چن و همکارانش یک طرح احراز هویت کارا و ایمن  TMISمحرمانه بودن و در دسترس بودن براي 

و مدعی هستند که طرح آنها به هدف ناشناس بودن کاربر دست یافته است.  ارائه نموده TMISبراي  IDپویاي مبتنی بر 
هرچند ما مشاهده نمودیم که طرح آنها نه به ناشناس بودن کاربر و نه به غیر قابل ردیابی بودن دست یافته و در معرض حمله 

از هویت پیشرفته را ارائه می حدس هویت و ردیابی می باشد. بمنظور حمایت از حفظ حریم خصوصی کاربر ما یک طرح احر



نماییم که هم به ناشناس بودن کاربر و هم به غیرقابل ردیاب بودن دست می یابد. این طرح احراز هویت، طرحی کارا و ایمن 
 کاربردي می باشد. TMISبا حفظ حریم خصوصی کاربر بوده که براي 

بصورت نوشته ارائه  TMISاحراز هویت براي  جهت اطمینان از تنها دسترسی مجاز به خدمات پزشکی، چندین طرح 
با استفاده  TMISشده اند. بدلیل عملکرد بهتر آن نسبت به رمزنگاري سنتی، هائو و همکارانش یک طرح احراز هویت براي 

ن از نقشه بی نظمی مبتنی بر رمزنگاري ارائه نمودند. آنها مدعی هستند که طرح شان می تواند در مقابل حملات گوناگون م
حمله کارت خیص دادیم که طرح آنها در برابر  جمله حمله کارت هوشمند به سرقت رفته مقاومت نماید. با این وجود ما تش

هوشمند به سرقت رفته آسیب پذیر می باشد. دلیل بوجود آمدن حمله کارت هوشمند به سرقت رفته این است که این طرح 
بر مبناي این فرضیه طراحی شده که خود طرح به هدف غیر قابل ردیابی بودن کاربر دست یافته است. پس ما یک طرح احراز 

م. در مقایسه با طرح هاي گذشته، طرح ما نه تنها شامل ویژگی هاي امنیتی بیشتري هویت قوي و توافق کلیدي ارائه نمودی
می شود بلکه بهره وري بهتري نیز دارد. تحلیل ما نشان می دهدکه طراحی یک طرح احراز هویت دو عامله بر مبناي اینکه 

ع نماید. درسی که ما آموختیم این حفظ حریم خصوصی در خود طرح بدست آمده ممکن است خطرات امنیتی بالقوه اي را وض
 است که باید از این وضعیت در طرح هاي آینده طرح هاي احراز هویت دو عامله پیشگیري نماییم. 

سیستم اطلاعاتی مراقبت راه دور طبی، ارائه خدمات مراقبت هاي پزشکی را ممکن می سازد. با این وجود، دسترسی این 
امنیتی و حریم خصوصی را بالا می برد. در سال هاي اخیر، چندین طرح احراز هویت خدمات از کانال هاي عمومی مشکلات 

 TMISمبتنی بر کارت هوشمند براي اطمینان از ارتباط ایمن و مجاز بین نهادهاي راه دور از طریق کانال هاي عمومی براي 
اخیر لین، ژي و همکارانش، چائو و ژاي، و معرفی شده اند. ما امنیت برخی از طرح هاي احراز هویت ارائه شده در این مدت 

هاي تجزیه و تحلیل می کنیم. براي ما مشخص گردید که این طرح ها در دستیابی به ویژگی TMISوو و ژوو را براي 
را مورد بحث  IDامنیتی مورد دلخواه شکست خوردند. در این مقاله ما بطور خلاصه چهار طرح پویاي احراز هویت مبتنی بر 

اده و ضعف آنها در دستیابی به ویژگی هاي امنیتی را نشان خواهیم داد. هدف این تحقیق این است که نشان دهد چطور قرار د
مرحله تغییر کلمه عبور ناکارآمد می تواند به رد سناریوهاي سرور براي یک کاربر مجاز منجر شده و چطور مرحله ورود به 

اسبات سربار شده و عملکرد سیستم را کاهش می دهد. علاوه براین ما آسیب سیستم ناکارآمد منجر به بروز ارتباطات و مح
پذیري طرح چائو و ژاي در برابر حمله اطلاعات موقت خاص دور شناس، آسیب پذیري طرح وو و ژو به حمله تشخیص کلمه 

 شان خواهیم داد. عبور آفلاین و آسیب پذیري طرح ژي و همکارانش به حمله حدس پسورد آنلاین غیر قابل ردیابی ن
تلاش می کنند تا از دسترسی ایمن و مجاز  TMISطرح هاي احراز هویت براي سیستم اطلاعاتی مراقبت راه دور طبی 

ارتباطات ایمن را هدف گرفته اما حریم خصوصی به درستی هدف گرفته  IDمطمئن گردند. طرح هاي احراز هویت مبتنی بر 
جهت حمایت از حریم خصوصی  IDي احراز هویت کاربر راه دور پویاي مبتنی بر طرح ها TMISنشده است. اخیرا، براي 

بطور موثري از حریم خصوصی کاربر محافظت می نمایند.  IDکاربر ارائه شده است. طرح هاي احراز هویت پویاي مبتنی بر 
 أیید ورودي را نادیده شرط ت TMISموجود براي سیستم  IDمتاسفانه، بیشتر طرح هاي احراز هویت پویاي مبتنی بر 

گیرند. این امر مراحل ورود به سیستم و تغییر کلمه عبور را ناکارآمد می سازد. ناکارآمدي مرحله تغییر کلمه عبور می تواند می
در صورت ورودي اشتباه در مرحله تغییر کلمه عبور منجر گردد. براي غلبه بر این نقاط ضعف ما طرح احراز  DoSبه حمله 
با استفاده از کارت هوشمند ارائه نموده ایم. این طرح ارائه شده می تواند بسرعت ورودي داده  IDیاي مبتنی بر هویتی پو

اشتباه را شناسایی نموده که موجب می گردد مرحله ورودي به سیستم و تغییر کلمه عبور کارآمد گردند. ما این طرح را با هدف 
دي به سیستم و تغییر پسورد بکار گرفتیم. این طرح همچنین در برابر حمله محافظت از حریم خصوصی و مراحل کارآمد ورو



 BANمقاوم است. ما همچنین اعتبار طرح ارائه شده را با استفاده از منطق  DoSتشخیص کلمه عبور آفلاین و حمله 
ه لحاظ سربار ارتباطات و (بوروز، آبادي و نیدهام) که بطور گسترده پذیرفته شده نشان می دهیم. علاوه براین، طرح ما ب

 قابل مقایسه می باشد. TMISمحاسبات با طرح هاي مربوطه براي 

 سنجشی  زیست هاي تکنولوژي مقایسه
 هاپارامتر این .داریم ها تکنولوژي این براي گیري اندازه هاي پارامتر تعریف به بیومتریک،نیاز هاي تکنولوژي مقایسه از قبل

 : از عبارتند
 .کند می مشخص را هستند ویژگی این شامل که افرادي تعداد: فراگیري یا عمومیت •
 میزان قدر چه هر.شود می بیان ویژگی این توسط نباشند برابر ویژگی یک داراي متفاوت فرد دو اینکه احتمال: یکتایی •

 .است بیشتر ویژگی این اساس بر افراد یکتایی میزان باشد شده بیان بیشتر ویژگی این
 .کند می مشخص زمان گذر با را ویژگی نکردن تغییر: بقا و دوام •
 .اند نامیده نیز ارزیابی قابلیت را ویژگی این.کند می بیان را ویژگی گیري اندازه و آوري جمع راحتی:  آوري جمع •
 .دهد می نشان را ما سیستم نتایج بودن مقبول و دقت میزان:  کارایی •
 .دهد می نشان را نظر مورد تکنولوژي از استفاده به مردم علاقه میزان: مقبولیت •
 .دهد می نشان غیرمجاز فرد توسط را سیستم زدن دور و تقلب امکان بودن پایین: زدن دور •

 انگشت اثر تشخیص شدن فراگیر دلایل
 :از است عبارت انگشت اثر تشخیص شدن فراگیر دلایل ترین مهم 
 نیز جدید همراه هاي تلفن در حتی که حدي در... و قضایی،دولتی،تجاري مختلف هاي کاربرد در شیوه این موفقیت •

  .شود می استفاده
 .  است روش این از استفاده دیگر دلیل جرم صحنه در مجرمان انگشت اثر ماندن باقی •
 داده پایگاه در مختلف انگشت اثر میلیون 70 از بیش 2000 سال تا که طوري به(انگشت آثار از کاملی داده پایگاه وجود •

FBI است بوده موجود( . 
  هاآزمایش حجم کم و قیمت ارزان انگشت اثر ثبت هاي دستگاه وجود •

 استفاده اینجا در که دادگانی مجموعه.پردازیم می دادگان مجموعه معرفی سازي،به پیاده روش مورد در توضیح از قبل  
 اقدام آن بهبود به نسبت سال دو هر و است شده تهیه ایتالیا بلونیا دانشگاه توسط دادگان این .دارد نام FVCشود،  می

 انگشت،توسط آثار این.است شده استفاده انگشت اثر انگشت،هشت هر ازاي به و انگشت 10 دادگان، از این تهیه براي.میگردد
است.این مرحله اولین مرحله پس از بارگذاري عکس،پیش پردازش  .است شده تهیه dpi500 بالاي وضوح و نوري حسگر

 :خود از دو زیر مرحله زیر تشکیل شده است

 سازي برابر



 باعث که شویم می عکس در)کنتراست(تفاوت افزایش باعث زیاد مقادیر افزایش و صفر کم،به مقادیر تبدیل با مرحله این در
 .شود می عکس سفید زمینه به نسبت اصطکاکی خطوط تشخیص بهبود
 
 
 
 
 
 
 
 
 
 
 
 

 هیستوگرام)  1-3شکل (
 .تفاوت عکس قبل و بعد از اجراي این مرحله را نمایش می دهد )2-3(شکل

 
 

 
 )  بهبود اثر انگشت با متعادل سازي هیستوگرام2-3شکل (

 
 فوریه سریع تبدیل



 موازي صورت به قسمت هر روي بر پردازش شده،سپس پیکسلی 32در 32 هاي قسمت به تبدیل مرحله،عکس این توسط
 به =0,45k مقدار با نتایج بهترین تجربی محاسبات طبق که شود می اختیار 1 تا صفر مابین بازه در k مقدار .شود می اجرا

 :است شده داده عکس، نمایش در مرحله این اجراي از پس شده ایجاد تفاوت )4-3( شکل در. است آمده دست

 
 ) بهبود سازي اثرانگشت به کمک تبدیل فوریه3-3شکل (

پیکسلی تقسیم می  16در16نوبت به باینري کردن تصاویر می رسد.در این فاز تصویر را به بلاك هاي  پردازش،پس از پیش 
بیشتر از میانگین باشد مقدار آن پیکسل  کند.سپس مقدار هر پیکسل را با میانگین هر بلاك مقایسه می کند، اگر مقدارپیکسل،

 تاثیر این قسمت را نمایش )5-3(شکل  ل به صفر می شود.و اگر کمتر باشد مقدار آن پیکسل تبدی 1تبدیل به 
 :می دهد 

 
 ) بهبود سازي اثر انگشت به کمک باینري سازي تطبیقی4-3شکل (

 



 توجه علاقه مورد نواحی به شود می قسمت،سعی این در.رسد می تصاویر بندي بخش به کردن،نوبت باینري از پس
 این .شوند می حذف هستند زمینه تصویر حاوي فقط که نواحی سایر و شناسایی، رگه حاوي نواحی این که معنا این به.شود

 :شود می مرحله زیر دو به تقسیم خود قسمت
 گرادیان مقادیر و شده انتخاب )16در16فرض پیش مقدار با( پیکسلی wدرw بلاك یک ابتدا بلاك : جهت بینی پیش

 بلاك،حداقل هر براي سپس. شود می سوبل استفاده فیلتر دو از منظور این براي. شود می محاسبه آن براي y و x محور
 را E فرمول، مقدار این توسط توان عمودي،می و افقی محور هاي گرادیان محاسبه شود. با می محاسبه بلاك جهت مربعاتِ
 زیر،تاثیر شکل .نمود حذف و گرفته نظر در زمینه پشت تصویر عنوان به را هستند آستانه حد از کمتر که مقداري و کرد حساب

 :دهد می نمایش را پروژه از قسمت این

 
 ) تخمین جهت هاي اثر انگشت5-3شکل (

 مورفولوژیک  عملگرهاي اجراي
 استفاده ناحیه کردن دست یک براي که بسته عملگر و زمینه پشت نویز حذف وظیفه که باز عملگر دو به ها عملگر این 
 مینوشیا، نازك استخراج در اول مرحله.شود می آغاز مینوشیا تصاویر،استخراج بندي بخش از پس. شوند می تقسیم شود می

 .کنیممی کم شود پیکسل یک با برابر آنها عرض که زمانی تا را اصطکاکی خطوط عرض منظور این براي است تصاویر سازي
 و کرده بررسی را بلاك این درون هاي پیکسل .کنیم می تقسیم پیکسلی 3در 3 ها بلاك به را عکس منظور این براي

 ترین خارجی که پیکسلی گفت توان می بهتر درك براي(کنیممی حذف را باشد ریط بی ها پیکسل بقیه به نسبت که پیکسلی
 :دهد می نمایش عکس روي بر را قسمت این تاثیر زیر شکل )شود می حذف است سیاه پیکسل

 



 
 

 thinned - ridge)  نگاشت 6-3شکل (
 کرده،اگر تقسیم 3*3 هاي بلاك به را منظور،تصویر این براي.کنیم می گذاري علامت را شده استخراج هاي مینوشیا سپس
 :است پایانی نقطه حاصل باشد،شکل یک نیز دیگر پیکسل یک مقدار و یک میانی نقطه مقدار
 
 
 
 
 
 
 
 
 

 3×3) ماسک 7-3شکل (

شکل حاصل نشانگر دوشاخگی  نیز با مقدار یک نیز وجود داشته باشد،اگر نقطه میانی مقدار یک و دقیقا سه پیکسل دیگر 
 :است



 
 3×3) دوشاخگی در یک ماسک 8-3شکل (

فقط یکی از نقاط  باشد، D اگر مقدار آن کمتر از مقدار آستانه علاوه بر این تابع،فاصله بین دو نقطه پایانی محاسبه می شود.
 :شکل زیر این کاهش را نمایش می دهد شود و نقطه دیگر حذف می شود.به عنوان نقطه انتهایی در نظر گرفته می 

 
 ) جداسازي مینوشیا اصلی9-3شکل (

 
 شناسه این .شودمی مشخص فرد به منحصر شناسه یک با پایانی نقاط گذاري،تمام علامت الگوریتم این توسط نتیجه در
 dat. پسوند با فایل یک در آمده، دست به نقاط. شود می داده اختصاص نقاط این از کدام هر به BWLABEL تابع توسط
 با و خوانده match_end تابع توسط انگشت اثر هر به مربوط انگشت،فایل اثر دو تطبیق عملیات براي.شوند می ذخیره

 .شود می مقایسه یکدیگر
 مینوشیا پردازش پس



 به .ببرد بین از را است آمده وجود به انگشت اثر ثبت هنگام که عیوبی تمام تواند نمی تنهایی به ها داده پردازش پیش 
  اجرا قسمت دو در مرحله این.شود می احساس انگشت اثر مینوشیاي یافتن از بعد مجزا پردازش یک به نیاز دلیل همین

 :شود می
 اشتباه  مینوشیاي حذف

 مینوشیا بردن بین از و تشخیص.شود می مشخص مینوشیا پروژه،توسط این در هویت احراز کار و ساز اینکه به توجه با 
 و بریدگی ایجاد مثلا.شود مینوشیا اشتباه تشخیص باعث تواند می مختلفی حالات.رسد می نظر به حیاتی بسیار اشتباه هاي
 کند. می مشخص را حالات این از تعدادي زیر شکل...و زخم

 
 ) حالات مختلف مینوشیا10-3شکل (

اگر فاصله یک دوشاخگی و یک نقطه پایانی کمتر از مقدار :زیر انجام می شوددر این پروژه حذف مینوشیا به صورت 
 .بود ،هر دوي آنها در راستاي یک رگه هستند و هر دو حذف می شوند D آستانه

 .باشد و هر دو روي یک لبه قرار داشته باشند هر دو حذف می شوند D اگر فاصله دو دوشاخگی کمتر از
 m6و m4،m5 باشند و جهت آنها تقریبا با یکدیگر در یک راستا باشدهمانند D ه کمتر ازاگر دو نقطه پایانی در فاصل

 .مینوشیاي به دست آمده به دلیل خراشیدگی یک لبه به وجود آمده و تمام این نقاط حذف می شوند
باشد،هر دو مینوشیا  D ازباشد یعنی طول لبه اي که حاوي این دو مینوشیا است کمتر  D اگر فاصله دو مینوشیا کمتر از مقدار

 .m7  حذف می شوند. شکل

 شاخگی  دو و پایانی نقاط کردن یکی -3-4-4-2
  تغییر را شده داده تشخیص مینوشیاي ها،نوع حسگر یا انگشت اثر وضعیت در تغییري کوچکترین اینکه به توجه با

 آنها جهت و) x,y( مکانشان توسط ها مینوشیا و شده یکی یکدیگر با دوشاخگی و پایانی نقاط شود می دهد،توصیه می
 این در آن بیان که دارد را خود خاص هاي چالش دوشاخگی یک جهت محاسبه که است لازم نکته این بیان. شوند شناسایی

 .نیست ضروري مطلب



 مینوشیا انطباق -3-4-5
 انطباق .است داده پایگاه درون انگشت آثار مینوشیاهاي با انگشت اثر مینوشیاهاي هویت،انطباق احراز براي قسمت آخرین

 دارد. مرحله دو و شود می انجام شده تراز هاي مینوشیا تطبیق توسط اینجا در انگشت اثر دو
 کردن  تراز مرحله  -3-4-5-1

  مقایسه دیگر مینوشیاي رگه با مینوشیا این هاي رگه میان شباهت و شود می انتخاب مینوشیا یک تصویر هر از 
 شوند می گرفته نظر در یکی اصل در و شده منتخب مینوشیا دو باشد،این بالاتر آستانه حد یک از شباهت میزان اگر . شود می

 دو مینوشیاي هاي زاویه و مختصات محور تغییر تطبیق از منظور.شوند می داده تطبیق مینوشیا دو این توسط تصویر دو و
 .شوند منطبق کاملا هم روي بر عکس دو منتخب مینوشیاي دو این طوریکه به است عکس
 

 تطبیق مرحله  -3-4-5-2
 انتخاب نیز دیگر عکس در آن به نزدیک x,y با مینوشیاي و شده انتخاب مینوشیا یک عکس یک کردن،از تراز از پس 
. شوند می گرفته نظر در یکسان مینوشیا دو باشد،این آستانه حد یک از کمتر مینوشیا دو این جهت مابین زاویه اگر.شود می

 عنوان به آنرا و کرده حساب درصد حسب بر تصاویر درون مینوشیاي کل تعداد به را یکسان مینوشیاي تعداد نسبت سپس
 می گرفته نظر در یکی انگشت اثر دو باشد بالاتر آن مقدار اگر و شود می مقایسه آستانه حد با حاصل امتیاز.برمیگرداند امتیاز
 .شوند
 
 عملکرد  لیو تحل هیتجز

 پروتکل یتجرب فیتعر با. میکنیم لیو تحل هیتجزنادرست از رد اشتباه و  يریجلوگ يبرابخش، عملکرد پروتکل را  نیا در
 . میکنیشروع م

نفر  100 ازعکس  800، هر کدام از ه است کهاستفاده شد داده اثر انگشت گاهیپامطالعه، از سه  نی: در ای) پروتکل تجرب1
 شده است:  لیتشک نمونه از هر کاربر 8با 
 توسط "FX2000" يبا حسگر نور کسلیپ 560×  296 ری: وضوح تصوFVC2002 DB2 اریداده مع گاهیپا •

Biometrika ؛ 
 توسط "V300" يبا سنسور نور کسلیپ 480×  640 ری: وضوح تصوFVC2004 DB1 اریداده مع گاهیپا •

CrossMatch ؛ 
است  یفراخوان یبا سنسور حرارت کسلیپ 480تا  300 ری: وضوح تصوFVC2004 DB3 اریداده مع گاهیپا •

"FingerChip FCD4B14CB"  توسطAtmel . 
 ازیشی کاملا متفاوت و نما هااثرانگشت یم کهنیبب میتوانیدهد. ما میداده ارائه م گاهیاز هر پا ریتصو کی )1-6( شکل

 . است مختلف) يهايآوراستفاده از فن باسنسورها از  انواع مختلف اثرانگشت (به دست آمده
 جدولاستفاده شده است.  2004و  2002 ياثر انگشت) در سال ها دییتابراي مسابقات (رقابت  يها براداده گاهیپا نیا

 را سازش يخطا نرخ) EERبرابر ( ينرخ خطا. دهدیرا نشان م هاداده گاهیپا نیابر روي ها تمیالگور نیعملکرد بهتر )6-1(
  کند.می محاسبهشوند می رفتهیپذ بکارانهید و فرونشمیرد  اشتباه به یکه کاربران واقع یزمان



 

 
 ) یک نمونه از اثر انگشت از هر پایگاه داده1-5شکل (

ZeroFRM مقدار False Non Match Rate (FNMR)  اشتباه  صورتبههیچ موردي  کههنگامیاست
ها انتظار دادهگاهیپا نیدر ا میتوانیکه م يعملکرداز عناصر  یداده و برخگاهیهر پا یدگیچیپ ریمقاد نی. اباشدنشده  رفتهیپذ

 کند.یم فیتعر میداشته باش

 ) عملکرد بهترین الگوریتم براي هر پایگاه داده1-5جدول(
ZERO FMR EER Database 

0.23% 0.12% CASIA V3 
0.68% 0.31% CASIA V4 

2.45% 1.15% CASIA V5 
 

عنوان جهت) به 16و  اسیمق n = 512 )16اندازه  با] 18[ (GABOR)گابور  يهایژگی، از وFingerCodeهمانند 
به  اثر انگشت کیبافت  لیو تحل هیتجزد تا ندهیو اجازه مهستند شناخته شده  یها به خوبیژگیو نیا. کنیماستفاده می الگو

 گریدهاي اثرانگشت. میاستفاده کرد عنوان قالب مرجعبه FingerCodeنمونه  نیاولهر کاربر از  ي. براخوبی انجام شود
 کیومتریب روشعملکرد  یابیارز ياست. برا تیب 256اندازه به  BioCodesد. نشویشده استفاده م شنهادیتست طرح پ يبرا

 کاربر هر يبرا BioCode ثبتمرجع و چالش  BioCodeچالش  نی) بنگیرا (با فاصله هام سهیمقا 1000، بارهیک
 . میبه دست آوردي شنهادیعملکرد طرح پ لیو تحل هیتجز يرا برا یکلاسدرون و  یکلاسامتیاز بین  100,000 .میمحاسبه کرد

 ٪0به  کینزد EERداده، مقدار گاهیپا. در سه میاعمال کردي شنهادیحل پراه بهرا  ی: ما پروتکل قبلیتجرب جی) نتا2
 داده گاهیپاهر  يبرا یکلاس نیو ب کلاسیدرون  امتیازات عیتوز 7در شکل  که ،ییکارا نیمنظور نشان دادن ا به. که یدرس

 ی کهمعنبدین  ( 60 یکیو آستانه در نزد عیتوز دوآن  نیب یهمپوشان چیکه ه مینیبینشان داده شده است. ما به وضوح م
. در ردیتواند مورد استفاده قرار گیمو شود) وجود ندارد یتحمل م BioCodesو مرجع  ثبت نیمتفاوت ب تیب 60 حداکثر

 حالت) نیعبور کاربر (بدتر رمزو  OffPADداشتن دستگاه  اریدر اخت با را EERمقدار  یابی، ارز )2-6(جدول ازستون آخر 
ی به کار کاربر واقع تیجعل هو يها براداده دیکن لاشخود، ت کیومتریارائه ب باتواند یم بکاریمورد، فر نی. در امیدهیارائه م



 در. بود زیآم تیموفقموارد  ٪25 تا ٪16در حمله  نیو ا میکرد شیداده آزما گاهیهر پا يرا برا هحمل 100,000. ما ببرد
 موفق است.  شهیحمله هم نیدو عامل)، ابا اعتبار  دییتأ( کیکلاس يکردهاروی

 ) عملکرد الگوریتم پیشنهادي دشمن هر پایگاه داده2-5جدول (

EERwith attack EERwith outattack Database 

1.45% 0.000023% CASIA V3 
1.96% 0.00093% CASIA V4 

2.345% 0.00023% CASIA V5 
 
  یخصوص میو حر تیامن لیو تحل هیتجز

 کی. قائل است 3D-Secureکاربران نسبت به پروتکل  یخصوص میحر برايي شتریشده احترام ب شنهادیپ پروتکل
 . کنیممی شنهادیپ بخش نیدر ا يشنهادیپروتکل پاز  لیو تحل هیتجز

و شده بودن اطلاعات مبادله  محرمانه ي ازرمزنگار يهاو طرح عوامل نیب: کانال امن تیها و احراز هوداده تی) امن1
 از زیافراد ن تیدارند. احراز هو نانیاطممورد  R2 و R1الزامات  جه،ی. در نتاطمینان دارد طول پروتکل درها داده یکپارچگی

 ي) به واسطه قدرت قوR3کاربر ( تیهو دییتأکه یاست، درحال افتهیتحقق  )R7ها (و بانک SP (R6) يبرا SSL قیطر
 تیهو دییها در هنگام تاتشکر از چالش با ن،ی. علاوه برااست درهم سازي تمیالگور قیاز طرو اعتبار  دییتأ آمده ازبه دست 

داد.  وندیتوان پیکاربر را نم کیمختلف  هايتراکنش جه،یاست. در نت هبارکی کیومتریب دییتا کی تیهو احراز نیکاربر، ا
 دییتأاست شده  ارائه کهدستگاه کاربر  تیخود و مدرك مالک الیسر شمارهدستگاه توسط  نی. اشده است نیتضم نیز R8 الزام

به  ازیتنها ن کاربرکاربر،  تیحل احراز هوراه يبرا ن،یعلاوه براهستند. شده  نیتضم R5و  R4الزامات  در نتیجه ،شده است
 . دارد آنچه شناخته شده است (رمز عبور) و) کیومتریب يهاآنچه که او دارد (داده دیتول

و  کیومتریب يهاداده ماننداطلاعات حساس  تمیآ نیچندما،  تیهو دییتأ ندیدر طول فرآ: یخصوص لیو تحل هی) تجز2
درهم سازي،  تمیالگورحال، به لطف استفاده از  نیبا ا .دباش متمرکز دیبانآنها  يسازرهیشوند. ذخیم رهیمبادله و ذخ رمز عبور

. در مورد ما، هیچ چیزي در دست ندارد کاربر یمورد اطلاعات شخص در BioCode دانش ب،یترت نی. بدباشدیلغو م قابل
ارسال  يمرتبط و ضرور يهاداده. فقط همراه نیست اثر انگشت مانند کیومتریب يهاداده دانش بامرجع  BioCode دانش
 دیهر کاربر، کاربر با تیاحراز هو يبرا ن،یمورد احترام است. علاوه برا زی) نR9( يسازنهیکم اصل نیشوند. بنابرایم رهیو ذخ

استفاده  يخود را برا تیرضا کاربر شود تاباعث میاقدامات  نی. اتحویل بگیرد خود را ارائه دهد و رمز عبور خود را نگشتثر اا
) مورد احترام R10داده ( تی. اصل حاکمبیان کندکنترل شود  Captureتواند به لطف محاسبات یاطلاعات که م نیاز ا
 ت. اس

 
 
 
 
 



 
 

 براي سه پایگاه استاندارد اثر انگشت  ERR) اندازه گیري 2-5شکل(

  هاي آیندهاندازو چشم يریگجهینت
براي  یمال ریسکوجود،  نیبا ا کند.می استفادهي است زیناچ نهیهز يکه دارا ،یدستگاه اضاف کیاز  يشنهادیحل پ راه
اي مسئله یواقع يایدن کی يبرا یدستگاه اضاف نیا جه،یدر نت .ابدییم شیشدت افزا بهپرداخت مهم است و  ایو  يبانکدار

و احراز  نیآنلا يبانکدار يبرا "One Time Biometrics" دیجد تیاحراز هو پروتکل یک، پایان نامه نی. در اباشدنمی
 OffPADدستگاه خاص به نام  کی جزء نیاست. اول ی. پروتکل شامل دو جزء اصلی ارائه شده استکیپرداخت الکترون تیهو

حفاظت از  تمیالگور کیاز  استفادهکند. مولفه دوم یم نیتضمی را خصوص میو حفظ حر یتیاز مسائل امن ياریبساست که 
بر چالش  یپروتکل مبتن کی. سپس است توسط بانک صادرکننده کیومتریب يهامتمرکز داده رهیذخ يبرا کیومتریقالب ب

 آنها مجبور رایکاربران قابل استفاده است ز يکاربر برا تیاحراز هو طرحشده است.  شنهادیاز حملات مجدد پ يریجلوگ يبرا
با توجه به مسائل  داده اثر انگشت گاهیدر سه پا یخوب اریبس عملکردپروتکل  .دنداشته باش ادیبه را  مختلف يهاگذرواژه هستند

  است. از خود نشان داده یخصوص میو حفظ حر یتیامن
چندگانه به منظور  کیومتریب يهااز داده تا میکنیم يزیراست. ما برنامه ادیز اریمطالعه بس نیادر مورد  ندهیآ يهادگاهید

 يهاداده يپروتکل معتبر برا کی میقصد دار نیو همچن کنیماستفاده ي شنهادیرمز عبور در پروتکل پ کیاجتناب از استفاده 
 . یمکن یطراح کیومتریب
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