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در دنیاي امروز که دنیاي ارتباطات و تجارت هاي الکترونیکی می باشد بیش از پیش باید مراقبت امنیت و تهدیدهاي موجود 

درجامعه باشیم، اینترنت و شبکه هاي الکترونیک توانسته خواسته کاربران را در زمینه هاي شغلی ، دانشگاهی و همچنین 

م تراکنش هاي مالی توسط سیستم هاي پرداخت الکترونیک مهمترین نسل ارتباطی انجام کلیه  امور مالی سهل نماید.  انجا

مطرح در ادوار بانکداري بوده است. امروزه به دلیل ملاحظات بسیاي که براي کاربران صورت گرفته جهت راحت شدن  نحوه 

ها، مراکز خرید و ... سیستم  عملیات دریافت و پرداخت و همچنین عدم اتلاف وقت، جلوگیري از مراجعه حضوري به بانک

هاي پرداخت الکترونیک مطرح شده است.با توجه به اینکه سیستم هاي پرداخت الکترونیک توانسته جایگاه مناسبی بین 

کاربران براي خود ایجاد نماید اما به دلیل برخی مشکلات امنیتی موجود در شبکه هاي اینترنتی که عاملین آن هکرها هستند، 

وجود دارد که این نسل ارتباطی را تهدید دانسته و از ارتباط با آن خودداري می نمایند. درسیستم هاي پرداخت  کاربرانی هم

الکترونیکی که مدیریت آن توسط بانک عامل صورت می پذیرد باید امنیت طوري بررسی و طرح ریزي شده باشد که هکرها 

یکی از جرایم و حملات سایبري که تاکنون توانسته آسیب بسیاري به نتوانند به راحتی اعتماد کاربران را خدشه دار کنند .

کاربران وارد نماید حملات فیشینگ بوده، در این روش فیشرها توانسته اند علی رغم وجود امنیت بالا، از طریق ایمیل و وب 

یان نامه تکنیک هاي هوشمند سایت هاي جعلی اطلاعات شخصی اشخاص را ربوده و سرمایه آنان را به تاراج ببرند.در این پا

تشخیص الگو با استفاده از الگوریتم شبکه عصبی تابع پایه شعاعی در ساختارهاي مختلف براي عملکرد بهترین ساختار در 

هاي فیشی، قانونی و مشکوك  مورد بررسی قرار می گیرد که تا کنون با سیستم هاي یادگیري برخط در  URLشناسایی 

 هاي وب کاوي آشنا شده و از دانسته هاي گذشته جهت بروز رسانی استفاده می کنیم. شناسایی الگو و تکنیک

 
فیشینگ، شبکه هاي عصبی پایه شعاعی، یادگیري  سیستم هاي پرداخت الکترونیک، امنیت اینترنت،حملات واژگان کلیدي:
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 مقدمه

بخشی از مداخله در یک وب سایت معتبر و با هدف بدست  توان نوعی تهدید آنلاین تعریف کرد که به عنوانفیشینگ را می

شود. وب سایت هاي آوردن اطلاعات خصوصی کاربران مانند نام کاربري، رمز عبور، شماره هاي امنیتی اجتماعی مطرح می

این وب فیشینگ، به وسیله ي افرادي سود جو ایجاد شده تا این هدف که وب سایت هاي معتبر را مورد تقلید قرار دهند. 

سایت ها داراي سطوح بالایی از تشابه با وب سایت هاي اصلی بوده با این هدف که بتواند کاربران را فریب دهند. گزارشی 

که توسط شرکت گارتنر منتشر شده است نشان داده است که حملات فیشینگ به سرعت در حال رشد هستند. همچنین این 

میلیارد دلار به  2,8وسیله ي حملات فیشینگ صورت میگیرد، سالیانه حدود هایی که به شرکت تخمین زده است که سرقت

-میلادي، ندیر واحد تجاري 2011کند. در سال بانک ها و شرکت هاي کارت هاي اعتباري در ایالات متحده خسارت وارد می

وزي، بر روي دسترسی به امنیتی سیسکو، نگرانی هاي خود را در این مورد منتشر کرد که حملات اصلی امر -تکنولوژیک

آوري اطلاعات و حساب هاي مالی شرکت هایی که داراي اطلاعات مالی حیاتی هستند متمرکز است گسترش فزآینده فن

ارتباطات منجر به تحول و دگرگونی جوامع امروزي در ابعاد مختلف سیاسی، امنیتی، اجتماعی و اقتصادي شده است. زندگی 

آوري باشد. اگر چه استفاده از فناي و خدمات اینترنتی وابسته میهاي رایانهاي، شبکهرایانه هايجوامع امروزي به سیستم

ترین تهدیدات موجود اطلاعات و ارتباطات داراي مزایاي بسیار زیادي است ولیکن تهدیداتی را نیز در پی دارد. از جمله مهم

 2و حملات فیشینگ 1افزارهاي مخربسازمانی، نرمات برونسازمانی، تهدیدتوان به تهدیدات دروندر فضاي سایبري می

 ].1اشاره نمود[

 

 

 

 

 

                                                           
1. Malware 
2. Phishing Attacks  



 

 

 

 حملات فیشینگ:
هاي واقعی و قانونی ایجاد سایتهستند که توسط افراد با سوءنیت براي تقلید از وب 3حملات فیشینگ، صفحات وب جعلی

باشند. قربانیان یی براي کلاهبرداري از قربانیان میهاي بصري بالاگردند. بسیاري از این نوع صفحات وب داراي شباهتمی
هاي فیشینگ ممکن است که حساب بانکی، رمز عبور، شماره کارت اعتباري و دیگر اطلاعات مهم خود را در اختیار سایتوب

 ].2هاي فیشینگ قرار دهند[سایتصاحبان و طراحان وب

سایبري به یک دغدغه عمومی براي جوامع بین المللی تبدیل شده  در نتیجه بروز چنین تهدیداتی است که امنیت در فضاي
باشد. امنیت در فضاي هایی براي مقابله با این نوع تهدیدات در فضاي سایبري، بسیار حائز اهمیت میاست. بنابراین ارائه روش

اصلی بر روي تهدیدات سایبري هاي مختلف مورد بحث و بررسی قرار گیرد. در این پژوهش، تمرکز تواند از جنبهسایبري می
 شود.برداري مالی انجام میاست که توسط اشخاص حقیقی و حقوقی به منظور سوءاستفاده و کلاه

کنند که اطلاعات شخصی قربانیان از قبیل تلاش می ٤اندازي یک حمله مهندسی اجتماعیهاي فیشینگ با راهسایتوب
شماره امنیتی را به منظور سوءاستفاده در اختیار بگیرند. حملات فیشینگ شماره کارت اعتباري، اطلاعات حساب بانکی و 

ها یا صدها تواند دههاي بازاریابی دارد. حملات فیشینگ میها، روابط مشتریان و تلاشتأثیرات منفی زیادي بر درآمد سازمان
هاي مربوط به صدمه زدن به نام ینههزار دلار در هر حمله به یک شرکت و سازمان خسارت وارد کند. در برخی موارد هز

هاي فیشینگ به یک چالش بسیار سایت]. رشد روز افزون وب3رسد[ها دلار میتجاري و کاهش اطمینان مشتریان به میلیون
 ویژه بانکداري الکترونیک تبدیل شده است.  بزرگ در زمینه تجارت الکترونیک و به

 بیان مسئله

ت محرمانه آنان است. اه منظور گمراه کردن کاربران اینترنتی براي بدست آوردن اطلاعفیشینگ تکنیک مهندسی اجتماعی ب
در این تکنیک فیشرها (کسانی که عمل فیشینگ را انجام می دهند ) با طراحی یک سایت که شبیه به سایت مورد نظر می 

بانیان را مجبور به ورود به سایت خود نموده پس از طراحی سایت به دنبال راهی هستند تا قرباشد ، کار خود را آغاز می کنند.
و اطلاعات محرمانه خود نظیر اطلاعات اعتباري جزئیات کارت، جزئیات حساب بانکی، رمزهاي عبور و غیره را در اختیار 

نگ ، یکی از قربانیان فیشیشده باشیدتا به حال به طور ناخواسته و بدون اینکه متوجه  هم  خود شماگیرند. ممکن است می
 ) شده باشید (به اصطلاح در قلاب ماهیگیر افتاده باشید

                                                           
3. Forged Web pages 
4. Social Engineering Attack  



فیشینگ در ادبیات اینترنت مطرح شده و هدف اصلی آن ایجاد نیرنگ براي افشاي اطلاعات حساس و شخصی کاربران است. 
نند آنها مهاجمان به جهت رسیدن به اهداف مخرب خود اولین درخواست را براي افراد زیادي ارسال و منتظر پاسخ می ما

امیدوار هستند که بتوانند حتی تعداد کمی از کاربران را مجبور به افشاي اطلاعات شخصی خود نمایند. البته ناگفته نماند که 
مهاجمان در کارخود موفق بوده اند و توانسته اند قربانیان زیادي را در این قلاب گرفتار و شانس موفقیت آنها به لحاظ آماري 

را افزایش موفقیت آنها  . رمز موفقیت فیشرها جلب رضایت و اعتماد کاربران بوده که توانسته ضریبافزایش یافته است
دهد.کاربران اینترنتی بدلیل اینکه اطلاعات و آگاهی کافی در مقابل چنین حملاتی را ندارند در نتیجه زمینه را براي بالابردن 

 میدهند.شانس موفقیت مهاجمان جهت سرقت هویت کاربران افزایش 

 در کل حملات کلاهبرداري اینترنتی باروش هاي زیر انجام می شود :
 ابتدا کلاهبردار وب سایتی جعلی ایجاد می کند که مشابه وب سایت مجاز است -
آنگاه کلاهبردار لینک هایی را به وب سایت در قالب پیام هاي کلاهبرداري به کاربر هدف می فرستد. به دلیل اینکه  -

 کلاهبردار تلاش می کنند قربانیان را متقاعد کنند تا وب سایت هاي تقلبی آنها را ببینند. 
 ت محرمانه شان را آنجا وارد می کنند. با کلیک روي لینک قربانیان وب سایت هاي جعلی را مشاهده کرده و اطلاعا -
آنگاه کلاهبردار اطلاعات محرمانه را می دزدد و در کلاهبرداري شان مثل انتقال پول از حساب قربانی از آن استفاده می  -

 کند. 
ع و شای هاي فیشینگ به یکی از حملات خطرناكسایتپس از توسعه خدمات مالی آنلاین و تجارت الکترونیک، حملات وب

هاي اخیر با سرعت زیادي در حال افزایش هستند. براي در بستر اینترنت تبدیل شده است. صفحات وب فیشینگ در سال
کننده) هاي فیشینگ هر یک از دو طرف درگیر در تجارت الکترونیک (سازمان مالی آنلاین و مصرفسایتجلوگیري از وب

هاي سایتند و اقدامات امنیتی لازم را اعمال نمایند. دامنه و پیچیدگی وبهاي ضد فیشینگ را درك نمایباید فیشینگ و فناوري
اي کم هزینه به یک جرم فیشینگ به سرعت در حال افزایش است به طوریکه در سالیان اخیر از یک فعالیت غیرحرفه

ها و ادي بر درآمد شرکتهاي فیشینگ نه تنها تأثیرات منفی زیسایتیافته اینترنتی تبدیل شده است. حملات وبسازمان
 ].5گردد[هاي مالی دارد بلکه باعث سلب اعتماد کاربران از تجارت الکترونیک و بانکداري الکترونیک میسازمان

دراین تحقیق سوال مهمی که مطرح می شود این است که چگونه بتوانیم با تکنیک هاي هوشمند تشخیص الگو امنیت 
 یستم هاي پرداخت الکترونیک در بستر اینترنت فراهم کنیم؟بالایی براي کاربران استفاده از س

 پیشینه تحقیق
فن آوري هاي جدید ارتباطات فرصت هاي جدید را براي تجارت الکترونیک و همچنین فرصت هاي جدید را براي انجام 

ري در چند سال آینده عملیات جرایم سایبري فراهم نموده است. کارشناسان خبره معتقدند که بزرگترین خطرات امنیت سایب
 است. دو روش مهندسی اجتماعی عبارتند از :استفاده از رسانه هاي اجتماعی  محاسبات موبایل و، شامل تهدیدات مداوم 



: استفاده از یک داستان که شخصی را متقاعد به افشاي اطلاعات محرمانه می نماید. به عنوان مثال، یک 5پیش متن )1
ستفاده   ستم که هکر براحتی با ا سی سترس با تماس به عنوان یک کارمند ادعا می کند که  مدیر  شماره تلفن و نام در د از 

 نیاز به تنظیم مجدد کلمه عبور براي محافظت از شرکت از هک است . در این حالت نام کاربري و پسورد را دریافت می کند.
ستفاده از، انگیزه اي براي یک کاربر براي انجام یک ع طعمه: )2 ست. نمونه هاي از طعمه ارائه یک برنامه ا مل نا امن ا

یام متنی و راي گیري براي بهترین بازي هاي ویدئویی  یا ویدئو را براي کلیک کردن روي یک لینک در یک پ رایگان و 
 است. با کلیک بر روي نرم افزارهاي مخرب دریافت لینک.

حملات امنیتی مختلفی در شــبکه هاي کامپیوتري وجود دارد، یکی از مهمترین آنها حملات فیشــینگ اســت که قصــد 
ســرقت اطلاعات مالی و بانکی کاربران را دارد. تمرکز این تحقیق روي شــناســایی حملات فیشــینگ به کمک آدرس هاي 

URL .ایمیل هاي ارسالی می باشد 

 یک شبکه اینترنتی  عوامل موثر در تهدید و حمله در
 دسترسی بدون محدودیت به اینترنت -1
 ناشناس و گمنام بودن افراد  -2
 سرعت بالاي انتشار -3
 نداشتن ارتباط چهره به چهره  -4
 دسترسی آزاد به خدمات و محتویات ارزشمند و همچنین نبود قوانین و توافقات مناسب -5

شود. بانکداري الکترونیک خطراتی را براي مؤسسات  مجموعه تهدیدات و حملات فوق سبب ایجاد سختی پیگرد قانونی می
ــک جامع را  ــات باید در برنامه هاي کاري خود کنترل و غربال گري و مدیریت ریس ــس ــادي بوجود آورده که این مؤس اقتص
ببینند. امنیت بانکداري الکترونیک مهمترین موضوع مطرح شده در تجارت الکترونیک است، هرچه خدمات و امکانات رفاهی 

 ].8الکترونیکی در معاملات افزایش پیدا کند، مبحث امنیت با دید بازتري باید مورد بررسی و طرح قرار گیرد[

 اهداف تحقیق
همانطور که عنوان شد، هدف اصلی از مطالعه این پژوهش، ارائه یک روش جدید ضد فیشینگ مبتنی بر تکنیکهاي هوشمند 

شخیص الگو می شد. براي ایجاد امنیت در ت ستر بانکداري الکترونیکی جهت انجام تراکنشبا سرعت و دقت ب ها با حداکثر 
ستم  واینکه در مقابل چه تعداد حمله مقاوم  سی صد دقت قابل قبول آن  شمند و در لازم اهداف مورد نظر ارزیابی تکنیک هو

 است براي ما داراي اهمیت است.

 مقایسه اي در باره ي انواع تکنیک هاي ضد فیشینگ 
ستند زیرا آنها می توانند  URLتنی بر روش مب سریعتر و مقیاس پذیرتر ه شینگ  شخیص فی سبت به دیگر روش هاي ت ن

و برخی از ویژگی هاي باینري که نشان دهنده حضور  URLرا با استفاده از ویژگی هاي ساختاري خود همان  URLیک 

                                                           
5. Pretexting 



ــتر طبقه بندي نمایند، رویکردي که تنها در ویژگی هاي  کلمات خاص در آن اســت، بدون هرگونه جمع آوري اطلاعات بیش
 ارائه می شـــود. این روش نیاز به یک مقدار کافی از دانش دامنه براي انتخاب کلمات مربوط به ویژگی ها URLمبتنی بر 

 دارد.
، خواص جغرافیایی، سرعت اتصال و عضویت در لیست سیاه، این ویژگی هاي با الگوریتم هاي طبقه بندي DNSاطلاعات 

و بیز بکار گرفته می  CWو  AROW)، رگرسیون لجستیک و SVMآنلاین مانند الگوریتمهاي ماشین بردار پشتیبانی (
شتري بوده و در عین  CWو  AROWشود.   سه با دیگر داراي دقت بی سباتی کمتري در مقای سربار محا حال حافظه و 

عملکرد بهتري دارد. روش هاي مبتنی بر محتوا بدلیل واکشی و  CWنسبت به  AROWتکنیک ها را تحمیل می کنند. 
 تجزیه و تحلیل کامل محتواي صفحه وب زمانبرتر از سایر روش هاي تشخیص فیشینگ هستند. 

الگوریتم هاي یادگیري ماشــین براي حل مشــکلات طبقه بندي توســعه یافته اند و به طور  در ســال هاي اخیر بســیاري  از
، SVMگسترده اي بریا تشخیص وب سایت هاي فیشینگ بکار گرفته شده اند. الگوریتم ماشین بردار پشتیبان، به اختصار 

ست که در محاوره، به آن مدل طبقه بندي باینري   سنتی ا شینگ مییک الگوریتم طبقه بندي  سایی فی شنا گویند که در 
ست، اما الگوریتم  شان داده ا ست این الگوریتم دقت بالایی در طبقه بندي از خود ن سیار محبوب ا سرعت آموزش  SVMب

ضعف در کاربردهاي  شویم ارائه می کند و این نقطه  شی بزرگ مواجه  می  کندتري در زمان هایی که با مجموعه هاي آموز
 عملی است.

SVM ست. در مقابل ، الگوریتم قابل شینگ دارا سایت هاي فی شخیص وب  نه تنها می تواند  BVMیت هاي خوبی در ت
شد. الگوریتم  شینگ را بهبود می بخ سایت فی شخیص وب  پیچیدگی مدل طبقه بندي را کاهش دهد، در عین حال دقت ت

گ در نمونه آزمایشی، دقت الگوریتم است. با افزایش تعداد صفحات فیشین SVMمبتنی بر الگئریتم  BVM طبقه بندي 
BVM  سی از سو شکل مح سرعت آموزش  SVMبه  ست.  شخیص  SVMاز   BVMبهتر ا ست. بنابراین ت سریعتر ا

شینگ با بکارگیري الگوریتم  سایت هاي فی شد. تکنیک  SVM از لحاظ زمانی بهینه تر از  BVMوب   Cantinaمی با
یک الگوریتم  TF-IDFی از مشکلات یافت نشده صفحه وب غلبه کند. تاحدودي توانست بر برخ TF-IDFبا بکارگیري 

سناد از  ستخراج متن و بازیابی ا سناد، همچنین ا سه و طبقه بندي ا ست که میتواند براي مقای شده ا شناخته  بازیابی اطلاعات 
به لغات، بر اساس فراوانی آن در سند یک وزن داده می شود. در  TF-IDFیک مجموعه بزرگ استفاده نماید. در الگوریتم 

سبت اهمیت کلمه با فراوانی آن در  ست. ن سند مهم ا شان می دهد چقدر یک کلمه براي یک  ستم وزن دهی ن سی واقع این 
شود. با این حال بدلیل مثبت کاذب بالا سیله فرکانس کلمه در مجموع متعادل می  و تعداد محدود  متن افزایش می یابد و بو

که توســعه اي از روش  Cantinaویژگی هاي مؤثر براي تشــخیص فیشــیگ، داراي نقاط ضــعف اســت. در مقابل + 
Cantina  سطح قابل قبولی کاهش داده و بر سی، میزان مثبت کاذب را تا  ست با افزایش ویژگی هاي مورد برر ست توان ا

 ر ویژگی غلبه و حملات تکراري را بلافاصله شناسایی نماید.نقاط ضعف تکنیک هاي مبتنی بر لیست سیاه و مبتنی ب
راه حل ها مختلفی جهت مقابله با فیشـــینگ توســـعه داده شـــده اند. اما با این حال هنوز هم فقدان دقت و راه حل هاي 

بیشتر الگوریتم باشد. بلادرنگ مشکل اساسی است چون ترکیبی از ویژگی هاي کمی مانند تعداد اتصال یا عدم اطمینان  می



ست. منطق  شوار ا شده اي ذلرند، اما وفق دادن پارامترها با یک خروجی مطلوب د شین پارامترهاي تعیین  هاي یادگیري ما
 فازي دقت بیشتري در مرحله تصمیم گیري فراهم می کند.

صبی شک -تکنیک هاي ع ساختاري مت شبکه  ستند. این  صبی ه شبکه هاي ع ل از گره ها و فازي ترکیبی از منطق فازي و 
ارتباطات است که از طریق آن گره ها به یکدیگر مرتبط می شوند. تنظیم پارامترهاي مناسب با مجموعه ویژگی هاي جامع 

فازي توانایی تولید قوانین فازي  -فازي میتواند عملکرد سیستم را بهبود ببخشد. سیستم عصبی -با بکارگیري سیستم عصبی
شده و هم صبیبا ویژگی هاي داده  ستم ع سی ساس   -چنین قابلیت یادگیري ویژگی هاي جدید را دارد. تنظیم پارامتر بر ا

 فازي با ویژگی هاتی جامع می تواند عملکرد سیستم را در تشخیص بلادرنگ ارتقا دهد. 
لگوریتم تکنیک هاي قطعی به اندازه کافی در تصمیم گیري انعطاف پذیر نیستند. در عین حال تکنیک هاي تکاملی همانند ا

قادر است بر محدودیت هاي بسیاري از سیستم هاي تشخیص نفوذ جاري غلبه کن و منحصرا براي سیستم  (GA)ژنتیک 
سنتی دارد که  سبت به روش هاي  سازي تکاملی مزایاي متعددي ن صیت بهینه  شد. خا سب می با شخیص نفوذ منا هاي ت

ستحکام، یادگیري بدون نظارت، توانایی پیدا ضاهاي بزرگ و عملیات موازي  عبارتند از ا کردن یک راه حل تقریبا بهینه در ف
ساخت قوانین اولیه بدون نیاز  ستحکام در برابر اختلال، قابلیت خود یادگیري و توانایی  شامل ا ذاتی، خواص الگوریتم ژنتیک 

 به دانش پیشین می باشد.
که به طور همزمان فضاي راه حل را در چندین جهت کشف  آنها ذاتا موازي اند بدلیل اینکه آنها چندین فرزد تولید می کنند

شرایط  شود که این الگوریتم ها به خوبی با  سازي باعث می  ست موازي  سیار بزرگ ا ضاي راه حل ب می کنند. هنگامیکه ف
 سازگار شوند که این امر به سیستم اجازه می دهد تا براي تکامل قوانین جدید به راحتی دوباره تعلیم ببینند.

صویر از د شود. پس از گرفتن ت صفحه وب گرفته می  صویري از  صري ابتدا ت شماي ب ر اکثر تکنیک هاي مبتنی بر تحلیل 
شباهت بصري صفحه وب مورد سنجش قرار می گیرد. در این تکنیک ها اگر مهاجم  EMDصفحه وب با کمک الگوریتم 

ت با شکست مواجه شود. همچنین پس از گرفتن تصویر صفحه وبی بسیار مشابه به معادل واقعی آن بسازد آنگاه ممکن اس
شخیص نوري  ستم ت سی صري  (OCR)می توان از  شماي ب سایر تکنیک هاي مبتنی بر تحلیل  سفده نمود که برخلاف  ا

 قادر به تشخیص حمله روز صفر می باشد اما نسبت به حمله هاي ناشی از سیستم جستجوي گوگل آسیب پذیر است. 
ستم وزن سی شینگ از طریق نام برند در محتواي درمقابل  سایت هاي فی سایی وب  شنا سبی در  دارد،  HTMLی قدرت منا

ستاندارد  صویر لوگو از دیگر روش هاي مبتنی بر تحلیل شماي بصري هستند که راه حل هاي  CSSتکنیک ا و مبتنی بر ت
یر روش هاي تحلیل شماي بصري داراي دقت بسیار بالایی در تشخیص فیشینگ نسبت به سا CSSارایه شده بر اساس 

ستند. اما مزیت  ضعف نی ساس اطلاعات متنی داراي  شخیص هویت برا شند و برخلاف روش هاي مبتنی بر لوگو در ت می با
ستند. اما مزیت روش هاي مبتنی بر  ضعف نی ساس اطلاعات متنی داراي  شخیص هویت برا روش هاي مبتنی بر لوگو در ت

 سایت هاي فیشینگ غیر انگلیسی است. لوگو عدم محدودیت در تشخیص وب

 روش تحقیق



، حساب بانکی ٦فیشینگ تلاشی از طرف یک فرد یا گروهی از اشخاص براي دزدیدن اطلاعات شخصی مانند گذرواژه
 ۸یاب منبع یکپارچهو آدرس مکان ۷سایتو اطلاعات کارت اعتباري است. بیشتر این صفحات وب فیشینگ از نظر رابط وب

)URL (صفحات وب واقعی به نظر می شابه  سایی وبآیند. تکنیکم شنا سیاري براي  شینگ مانند سایتهاي ب هاي فی
ها هنوز ناکارآمد اند. اگرچه، این تکنیکو غیره پیشنهاد شده ۱۰، تکنیک مبتنی بر هیوریستیک۹تکنیک مبتنی بر لیست سیاه
لیست سیاه  ۱۱يهاي فیشینگی را که در پایگاه دادهانند سایتتوهاي مبتنی بر لیست سیاه نمیهستند. در حالی که تکنیک

در روش مبتنی بر هیوریستیک به صورت چشمگیري به آمار برگرفته از  ۱۲هاي هیوریستیکنیستند را شناسایی کنند، وزن
شیمجموعه داده شینگ جدید که در آن وب ۱۳ي آموز سایی فی شنا ستگی دارند. بنابراین، یک روش  شسایتب ینگ هاي فی

شوند یا وزنجدید می سایی  شنا ست. در این مقاله، روش کارآمدي براي توانند  شوند، لازم ا ستخراج  ستیک ا هاي هیوری
سایی وب شبکهسایتشنا شینگ مبتنی بر  شعاعی هاي فی صبی تک لایه تابع پایه  ست. به طور  RBFي ع شده ا شنهاد  پی

ستیک شنهادي مقدار هیوری شخص، روش پی صورتم سبه می ها را به  سپس، وزنبی طرفانه محا ستیک کند.  هاي هیوری
شبکه سط یک  صبی تک لایهتو شعاعی  ي ع شنهادي به همراه مجموعه دادهایجاد می RBFپایه  اي از شود. تکنیک پی

 %98تواند بالاي دهند که این تکنیک میشود. نتایج نشان میارزیابی می ۱٤سایت قانونی 10000سایت فیشینگ و  11660
 هاي فیشینگ را شناسایی کند.سایت از

مان عات، بیشـــتر ســــاز طال یاري از م مالی و دولتی ســـرویسبر اســــاس بســـ  هاي آنلاین خود را براي هاي 
شتري سترش دادهم شان گ سال های صورت اروپایی %85ها و آمریکایی %83، 2011اند. براي مثال، در  ها به طور منظم به 

). در نتیجه، نوع جدیدي از جرم الکترونیکی که به آن فیشـــینگ گفته Fortune ،2011ي کردند (مجلهآنلاین خرید می
براي دزدیدن اطلاعات شــخصــی کاربران توســط  ۱٥شــود، ایجاد شــده اســت. فیشــینگ به عنوان ترفند جنایی آنلاینمی

ستادن ایمیلی به کاربران و وادار کردن آن سافر شابه  سایت تقلبی که م صلی به نظر میها براي بازدید از یک  سد، در یت ا ر
شینگ باعث نظر گرفته می ست. در ایالات متحده، فی شده ا سر جهان  سر تا  صادي در  شینگ باعث تلفات اقت  3,2شود. فی

ي مدرن است. مطالعات ي حیاتی در جامعهیک مسئله 16ي ضد فیشینگشد. بنابراین، مسئله 2007میلیون تلفات در سال 
ینگ از جمله روش لیست سیاه، روش مبتنی بر هیوریستیک و غیره پیشنهاد شده است. اگرچه بسیاري براي شناسایی فیش
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سایت سایی  شنا شی جدید براي  سب وجود ندارد. در این مقاله، رو صههنوز یک روش منا شخ شینگ که روي م هاي هاي فی
URL سیر، دامنه18، زیردامنه17ي اولیه(دامنه سایت (رتبه) و رتبه19ي م صفحهبندي  ، اعتبار Alexa21ي ، رتبه20ي 

Alexa22ي عصبی تک لایه پیشنهاد شده است که سیستمی است که ) تمرکز دارد، پیشنهاد شده است. سپس، یک شبکه
 دهد. خطا را کاهش داده و کارایی را افزایش می

ــرها ــته 23امروزه، فیش ــیURLبراي ایجاد تعداد زیادي از  24افزاريهاي ابزار نرماز بس ــایت فیش ــتفاده هاي س نگ اس
سیاه نمیمی ست  سایی کند. روشسایتتواند به طور کارآمد وبکنند. بنابراین، روش مبتنی بر لی شنا شینگ را  هاي هاي فی

توجه بیشتري  26هاي هیبریدو روش 25هاي فراگیري ماشینهاي هیوریستیک، روششناسایی فیشینگ دیگر از جمله روش
ـــال  Cantinaو همکارانش ابزاري به نام  Zhangاند. از تحقیقات را به خود معطوف کرده ارائه کردند. این  2007در س

ــه 27مبتنی بر  TF-IDFروش از الگوریتم  ــخص ــفحهمش ــت. این تکنیک میي ص ــتفاده کرده اس  %97تواند ي وب اس
ي ي صفحهشخصهم 27شناسایی کند. اگرچه این تکنیک کارآمد است، اما  ۲۷هاي کاذبمثبت %6هاي فیشینگ را با سایت

شده ستخراج  صهوب ا شخ ستند. به علاوه، از آن جا که اند که در آن برخی م شینگ لازم نی سایی فی شنا ها براي بهبود دقت 
Cantina شود. کند، منجر به محاسبات پیچیده و در نتیجه زمان پاسخ طولانی میهاي بسیاري را معرفی میهیوریستیک

هاي یادگیري ماشــین مبتنی بر از تکنیک +Cantinaارتقا یافت.  +Cantinaبه  Cantina، 2011در نتیجه، در ســال 
ستفاده کرد. اگرچه، تنها ي صفحهمشخصه 15 سایی فیشینگ از جمله  15مشخصه از  6ي وب ا شنا فرم "مشخصه براي 
رایت کپی نشان حق"، "۳۱در نتایج جستجوي برتر صفحه"، "۳۰هاي نامطابقURL"، "۲۹هاي فعالیت بدحوزه"، "۲۸بد

ضافه ستجو به ا شان حق کپی"و  "۳۲ي دامنهج ضافهن ستجو به ا سنده از  "۳۳ي نام میزبانرایت ج ستند. در ، نوی کارآمد ه
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URL هاي فیشــینگ توســط اســتخراج و بررســی کلمات مختلف براي شــناســایی خودکار ســایتURL  از طریق موتور
ستجو ست. اگرچه این مقاله تکنیک جدی ۳٤ج ستفاده کرده ا ست ا سبتا پایین ا سایی ن شنا ست، اما نرخ  د جالبی ارائه داده ا

شی مبتنی بر محتوا%54,3( سنده رتبه ۳٥). رو صوص، نوی ست. به خ شینگ ایجاد کرده ا سایی فی شنا صفحهبراي  ي ي 
ي ي صــفحهگیرد. اگرچه، رتبهي وب در نظر میمربوط به یک صــفحه را براي ارزیابی ســطح فیشــینگ صــفحه ۳٦گوگل

ست در مواردي که وبگوگل م سایی نادر شنا ست منجر به چندین  شد و رتبهمکن ا شده با ي سایت قانونی به تازگی ایجاد 
سایی وبصفحه شنا شود. روش دیگر براي  شد،  شته با ست . سایتي گوگل پایینی دا ستفاده از کد مرجع ا شینگ ا هاي فی

ــایی طولا ــناس ــد، اما زمان ش ــت کارآمد باش ــکلات موجود در اگرچه این روش ممکن اس نی خواهد بود. براي غلبه بر مش
ستیکروش ست. اگرچه، مقدار هیوری شده ا شده ارائه  شنهاد  شینگ پی سایی فی شنا ها به آمارهاي مجموعه ها و وزنهاي 
 ي آموزشی بستگی دارد. داده

 جنبه تفاوت دارد: 3کار ما با بقیه در 
 اند. سایت فیشینگ ارائه شدهسریعتر وبهاي جدید براي شناسایی کارآمدتر و هیوریستیک .1
 ي آموزشی بستگی ندارند.ها به صورت بی طرفانه محاسبه شده و به مجموعه دادهمقدار هیوریستیک .2
 طراحی سیستماندي عصبی آموزش یافتهها توسط شبکهتر هستند زیرا وزنها بهینهوزن هیوریستیک .3

 37هاي عصبی مصنوعیشبکه  
بندي جهان واقعی به خصوص در ) به دلیل عملکرد موفق در مسائل مختلف طبقهANNsمصنوعی (هاي عصبی شبکه

ستند ..  شده ه شناخته  ستند که از روش پردازش اطلاعات  38ها مدل پردازش اطلاعاتANNصنعت، تجارت و علم،  ه
سان الهام گرفته صال بین ها به فراگیري دانش از طریق یک فرایند یادگیري نیاز ANNاند. ان دارند، در حالی که از قدرت ات

ها، شود . بنابراین با این قابلیتي دانش استفاده میشود، براي ذخیرهشناخته می 40هاي سیناپتیککه به عنوان وزن 39نورونی
ي ي عصبی مسئلهکنند. آموزش شبکهبندي یا شناخت الگو فراهم میهاي عصبی راه حل مناسبی براي مسائل طبقهشبکه

ست که براي یادگیري نظارتییچیدهپ ست. جذاب ٤۱اي ا صهحائز اهمیت ا شخ شبکهترین م صبی امکان یادگیري ي  ي ع
شبکه زمانی که مثال ست.  شده به آن ارائه میا شخص  سط الگوریتم  ٤۲دهیگیرد. عوامل وزنشود، یاد میها با نتایج م تو

                                                           
34 . Search engine 
35 . Content-based 
36 . Google page rank 
37 . Artificial Neural Networks 
38 . Information processing model 
39 . Interneuron connection strength 
40 . Synaptic 
41 . Supervised learning 
42 . Weighting factors 



یاب منبع یکپارچه) براي (مکان URLشــوند. یک تنظیم میتر کردن خروجی نهایی به نتایج مشــخص شــده براي نزدیک
ستفاده شده است . فیشرها معمولا تلاش میمکان هاي فیشینگ را براي کاربران آنلاین احمق به کنند تا سایتیابی منابع ا
سازند. آنسایت شبیه  ستفاده کنند، آن URLتوانند از ها نمیهاي قانونی  سایت قانونی ا شتباه دقیق مربوط به  شتر از ا ها بی
کنند. براي مثال، ي مســـیر اســـتفاده میي اولیه، زیردامنه و دامنهاز جمله دامنه URLهاي براي مشـــخصـــه ٤۳املایی
URL ند مان به وب www.applle.comاي  ته شـــدهکه مشـــا ناخ یت شـــ یا  www.apple.comي ســـا

http://www.apple.attack.com ند تصور خواهند کرد که در سایت باشد، اگر کاربران هوشیار نباشمی"apple" 
ها -سایتنه توسط کاربران دسترسی پیدا کرده و نه توسط دیگر  وب 44هاي فیش شدهسایتهستند. واضح است که وب

تواند براي شناسایی نیز می Alexa، اعتبار Alexaي ي صفحه، رتبهبندي سایت مانند رتبه. بنابراین، رتبه45اندپیوند یافته
بندي سایت تقلبی کنند، اما رتبههاي معروف سایت تقلبی ایجاد میهاي فیشینگ کمک کند. فیشرها معمولا از سایتسایت

 بندي یک سایت براي فیشینگ بودن یا نبودن سایت استفاده کنیم.ها براي طبقهبنديتوانیم از رتبهبالا نیست. همچنین، می

 طراحی مدل سیستم
 

 

 

 

 

 

 

 
 

 : مدل سیستم پیشنهادي 1-3شکل                                                
 

                                                           
43 . Spelling mistakes 
44 . Phished 
45 . linked 

Select 30 features of URL (Doman, 
Primary Domain, Sub Domain and Path 

Domain, etc…)  

Convert features to interval in to domain (-1, 0, 1) 

Radial Base Function Neural 
Network 

Classifying the Sites (phishing 
and no phishing sites) 



صه 30انتخاب  -1فاز  )1 شخ صه از  URL :4ي م شخ سیر و ي اولیه، زیردامنه و دامنهمانند دامنه، دامنه URLم ي م
 شوند.غیره استخراج می

 ).1و0و-1تبدیل ویژگی ها به مقادیر ( -2فاز  )2
 شود.ي خروجی اجرا میي مقدار گرهبراي محاسبه (RBF)ي عصبی تابع پایه شعاعی عصبی: شبکهي شبکه -3فاز  )3
سایت، وب سایت فیشینگ گیریم که یک وبي خروجی تصمیم میها: بر اساس مقدار گرهسایتبندي وبطبقه -4فاز  )4

 است یا نه.

 عصبی مدل شبکه -3-3
 طراحی شده است. 2-2شکل  ي عصبی تابع پایه شعاعی  به صورتمدل شبکه

 
 

 

 

 

 

 

 ) RBFي عصبی تابع پایه شعاعی(: مدل شبکه 2-3شکل 
 

هیوریستیک  30گره که  30داخلی شامل  يي خروجی است. لایهي ورودي و یک لایهمدل داراي دو لایه شامل یک لایه
سیر، رتبهي اولیه، زیردامنه، دامنهمانند دامنه صفحه، رتبهي م ست. لایه  Alexa، اعتبار Alexaي ي  ستند، ا ي و غیره ه

شبکهخارجی یک گره شنهادي از تابع فعالي خروجی دارد.  صبی پی سیگموئیدي ع ستفاده می 46سازي  ي کند، مقدار گرها
ــی ــروج ــدوده خ ــح ــا  0ي در م ــه 1ت ــق ــب ــلاس ط ــه دو ک ــادي ب ــه ــیشــــن ــدل پ ــرار دارد. م ــدي ق ــن  ب

ي خروجی بزرگتر یا برابر باشد سایت از نوع فیشینگ و اگر مقدار گره 0,5ي خروجی کمتر از شود، بنابراین اگر مقدار گرهمی
 باشد، سایت قانونی است. 0,5

                                                           
46 . Sigmoid activation function 
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 نتیجه گیري
ست که نتیجه  30داده را با  11086در این تحقیق ما تعداد  شده ا صل  ویژگی ترکیب کرده ایم و یک خروجی از آن حا

هر خروجی با ساختار مورد نظر در بالا  توصیف شده است. در اینجا برخی از ویژگیهاي مؤثر در شناسایی وب سایت را ارائه 
 نمودیم. 

 ثر را به همراه ارزش آن معرفی می کند.)  نمونه اي از ویژگیهاي مؤ1-4جدول(
 :  ویژگیهاي مؤثر در شناسایی وب سایت 1-4جدول 

Feature Value 
Using IP address 1 

Long URL 0 
URL havine @ symbol 0 

Adding Perfix and Sufiix 1 
Sub Domain(S) 1 

Misuse of HTTPS 0 
Request URL 1 

URL of Anchor -1 
Server Form Handler 1 

Abnormal URL 1 
Redirect Page -1 

Using Pop- Up Window -1 
Hiding Suspicious Link 0 

DNS Record 1 
Websites Traffic 1 
Age Of Domain 0 

Disabling Right click 1 
 

ساختار تعداد داده هاي تحت آموزش مورد بررسی قرار گرفته اند که  شند داده  32براي هر  اول همان مشخصات هدر می با
) 2-4در این تحقیق ما براي هر ســاختار تعدادي داده را آموزش داده ایم و نتایجی از آن حاصــل شــده اســت که در جدول (

 را براي آموزش و آزمایش نشان داده شده است . 47مینیمم جمع مربعات خطا
 : نتیجه ارزیابی2-4جدول

                                                           
47. Minimum Sum Square Error(MSE) 



آزمایش مینیمم جمع 
 مربعات خطا

آموزش مینیمم جمع 
 مربعات خطا

 ساختار

0,1115 1.15 × 10−28 Phishing Exact RBFN 
0,0880 0 Phishing GRNN 
1,8973 1.57 × 10−10 Phishing MLP[58] 
0,3908 0,3964 Phishing RBFN 
0,3923 0,3984 Phishing RBFN Bayse 
0,89 0,12 Phishing SVM[59] 

 
سایتدر این مقاله، تکنیکی جدید  سایی کارآمد  شنا شینگ ارائه کردهبراي  ستم هاي فی سی شنهادي، مدل  ایم. در تکنیک پی

سایت سایی  شنا شبکهبراي  سط  شینگ تو صبی دو لایه و هاي فی ستیک (دامنه 30ي ع ي ي اولیه، زیردامنه، دامنههیوری
ي تکنیک به همراه مجموعه داده) طراحی شــده اســت. این … , Alexa، اعتبار Alexaي ي صــفحه، رتبهمســیر، رتبه

سایت معتبر  شی از پایگاه داده  شدکه  PhishTankآموز ساختارهاي  30داده در مدت  11086می با روز جمع آوري و در 
 Phishing MLPمختلف از الگوریتم شبکه عصبی آموزش و نتیجه آزمایش نشان داده شده است،  پیش از این ساختار 

شده بود،  سی واقع  ساختارهاي مورد برر شد که در بهترین RBFکار جدید ما روي  شعاعی می با صبی تابع پایه  شبکه ع  ،
هاي فیشینگ توسط تکنیک پیشنهادي شناسایی براي سایت 99,22دهند که ساختار رگرسیون محلی با  %نتایج نشان می

ستم اند. دریافتیم که از بقیه بهینهشده سی ست. در آینده،  ستمیتر ا هاي هاي بزرگتر و پارامترفاده از مجموعه دادهتواند با ا
 هیوریستیک بیشتر بهبود یابد.

 روش پیشنهادي
شوند.  شینگ ارزیابی می  سایی برخط را روي یک مجموعه داده مرتبط با حملات فی شنا سمت الگوریتم هاي  در این ق

فیشینگ و غیر فیشینگ تهیه شده است.  URLآدرس   400روز می باشد که در هر روز  30دیتا بیس تهیه شده مرتبط با 
سخه هاي  11086نتایج آزمایش را روي  ست. ن ست آمده ا شعاعی بد صبی تابع پایه  شبکه ع ساختارهاي  شی با  نمونه آموز

مختلف الگوریتم شــبکه عصــبی با روش هاي مختلف انتخاب ویژگی بهترین عملکرد مورد بررســی قرار گرفت و بهترین 
 تابع پایه شعاعی رگرسیون کلی اختصاص یافت.عملکرد به شبکه عصبی 

شخیص وب شینگ و حفاظت از کاربران با عنوان تکنیک سایتدر این پژوهش، یک روش جدید و موثر براي ت هاي فی
 هاي هوشمند تشخیص الگو ارائه گردید. 

 پیشنهادات کارهاي آتی



سایی  شنا شخیص الگو علاوه بر  شمند ت شنهادي تکنیک هاي هو سایی  URLروش پی شنا هرزنامه ایمیل هاي براي 
ضد  ست. اگرچه روش  ستفاده ا ستفاده کنیم از یادگیري بر خط وب کاوي و متن کاوي جهت کاربرد هاي بلادرنگ قابل ا ا

 فیشینگ پیشنهاد شده در این پژوهش از کارآیی بالایی برخوردار است.
 

 


